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Anuncio

ACORDO DA XUNTA DE GOBERNO DA DEPUTACION PROVINCIAL DE LUGO DO 16 DE MAIO DE 2025 NA
QUE SE APROBA A CONVOCATORIA E BASES ESPECIFICAS PARA O INGRESO COMO PERSOAL
FUNCIONARIO/A DE CARREIRA NUNHA (1) PRAZA DENOMINADA TECNICO/A SUPERIOR INFORMATICA E
PROGRAMACION, INCLUIDA NA OEP DO ANO 2023.

A Xunta de Goberno da Deputacidon Provincial de Lugo, en sesién ordinaria celebrada o dia 16 de maio de
2025 adoptou, entre outros, o seguinte acordo:

‘Logo de ver a proposta da Sra. Deputada Delegada da Area de Réxime Interior, Promocién do Territorio e
Turismo, do seguinte teor:

PROPOSTA A XUNTA DE GOBERNO DE APROBACION DA CONVOCATORIA E DAS BASES ESPECIFICAS QUE
REXERAN O PROCEDEMENTO SELECTIVO PARA O INGRESO, COMO PERSOAL FUNCIONARIO DE CARREIRA
NA DEPUTACION PROVINCIAL DE LUGO, NUNHA (1) PRAZA DENOMINADA TECNICO/A SUPERIOR
INFORMATICA E PROGRAMACION, DE PERSOAL FUNCIONARIO DE CARREIRA NA DEPUTACION
PROVINCIAL DE LUGO, COTA XERAL, INCLUIDA NA OFERTA DE EMPREGO PUBLICO DO ANO 2023-
APARTADO PRIMEIRO. OE 2023, IB) TAXA ESPECIFICA A QUE SE REFIRE A LOXE 2023, art. 20.D0S.4,
IB)1 REXIME XURIDICO ADMINISTRATIVO, IB)I.1 COTA XERAL, POLO SISTEMA DE CONCURSO -

OPOSICION LIBRE.
1. OBXECTO DA CONVOCATORIA

O obxecto desta convocatoria é proceder a convocar o proceso selectivo para cubrir definitivamente a praza
do cadro de persoal funcionario que a continuacién se indica, vacante e dotada, incluida na Oferta de
Emprego Publico (OEP) da Deputacién Provincial de Lugo para o ano 2023, aprobada por resolucién da
presidencia do 28.12.2023 e publicada no Boletin Oficial da Provincia (BOP) de Lugo num. 298, do
30.12.2023, corrixida por resolucién da presidencia do 15.01.2024 (BOP nuim. 015, do 18.01.2024) e
modificada por resolucion da presidencia de data 16.07.2024 (BOP num. 165, do 17.07.2024), figura no
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apartado PRIMEIRO. OF 2023, IB) TAXA ESPECIFICA A QUE SE REFIRE A LOXE 2023, art. 20.D0S.4, IB)1 REXIME
XURIDICO ADMINISTRATIVO, IB)1.1 COTA XERAL, POLO SISTEMA DE CONCURSO - OPOSICION LIBRE, a praza
nimero 952 denominada TECNICO/A SUPERIOR INFORMATICA E PROGRAMACION e aprobar as bases
especificas que complementardn ds bases xerais publicadas no BOP num. 101, do 06.05.2021.

2. CARACTERIZACION DA PRAZA

N° PRAZAS
Ne DENOMINACION Ne DENOMINACION < GRUPO
c O%/Eosca " OEP | praza PRAZA POSTO POSTO CLASIFICACION | ¢;pcrypo | €OTA
. | Escala de T
< TECNICO/A administracion
s SUPERIOR especial,
1 2.023 952 INFORMATICA E 1.632 INFORMATICA E subescala A-Al Xeral
PROGRAMACION PROGRAMACION | técnica, clase
ENTRADA técnicos
superiores

3. NORMATIVA DE APLICACION

As convocatorias e as bases dos procesos selectivos para o ingreso como persoal funcionario estdn sometidos
a normativa vixente:

= Lei7/1985, do 2 de abril, Reguladora das bases de réxime local (LRBRL).
» Lei 30/1984, do 2 de agosto de medidas para a reforma da Funcion Publica (LMRFP).

s Real decreto Lexislativo 781/1986, do 18 de abril, polo que se aproba o Texto refundido das disposicions
legais vixentes en materia de réxime local (TRRL).

»  Real decreto Lexislative 5/2015, do 30 de outubro, polo que se aproba o Texto refundido da Lei do
estatuto bdsico do empregado publico (TRLEBEP).

s Real decreto lexislativo 2/2015, do 23 de outubro polo que se aproba o Texto refundido da Lei do estatuto
dos traballadores (ET).

s Lei 2/2015, do 29 de abril, do Emprego Publico de Galicia (LEPG).

= Real Decreto 896/1991, do 7 de xufio, polo que se establecen as regras bdsicas e os programas minimos
a que debe axustarse ao procedemento de seleccion de funcionarios de Administracién Local.

»  Real Decreto 2271/2004, do 3 de decembro, polo que se regula o acceso ao emprego publico e a provision
de postos de traballo das persoas con discapacidade.

= Regulamento polo que se aproba a normativa de acceso, carreira e provision de postos da Entidade (BOP
nimero 226, do 30.09.2006) da Deputacion Provincial de Lugo.

«  Real Decreto 364/1995, do 10 de marzo, polo que se aproba o Regulamento xeral de ingreso do persoal
a0 servizo da Administracion Xeral do Estado e de provision de postos de traballo e promocion profesional
dos funcionarios civis da Administracion Xeral do Estado.

s Orde PRE/1822/2006, do 9 de xufio, pola que se establecen criterios xerais para a adaptacion de tempos
adicionais nos procesos selectivos para o acceso ao emprego publico de persoas con discapacidade.

»  Regulamento Orgdnico da Deputacion Provincial de Lugo (BOP num. 202, do 03.09.2020).

«  Acordo Marco Unico para persoal funcionario da Deputacion Provincial de Lugo (BOP nim. 026, do
31.01.1991) e as suas posteriores modificaciéns.

= Lei 39/2015, do 1 de outubro, do procedemento administrativo comun das Administraciéns Publicas
(LPACAP).

»  1ei40/2015, do 1 de outubro, de réxime xuridico do Sector Publico (LRXSP).

= Lei Orgdnica 3/2018, do 5 de decembro, de proteccién de datos persoais e de garantia dos dereitos
dixitais (LPDCP).

4. CONSIDERACIONS XURIDICAS E TECNICAS

A) CONVOCATORIA

A praza que se pretende convocar esta incluida na oferta de emprego publico do ano 2023 PRIMEIRO. OE
2023, IB) TAXA ESPECIFICA A QUE SE REFIRE A LOXE 2023, art. 20.D0S.4, no estando caducada por non
transcorrer o prazo de tres anos dende a sua publicacién no BOP, figurando no advs'de Wumgh@ggg@ario
como vacante dotada, cumprindose o sinalado no: exposto  no Taboeiro de

Anungi : . ;
1ta de Ety&r eqé?sggB%qu,Wem

»  Artigo 70 do TRLEBEP, que sinala: “(..) a execucién d
desenvolverse dentro do prazo improrrogable de tres angs’.

——
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PORTERIA E VIXIANCIA
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= Artigo 91.2 da LRBRL “a seleccién de todo o persoal, sexa funcionario ou laboral, debe realizarse de
acordo coa oferta de emprego publico, mediante convocatoria publica e a través do sistema de (...),
oposicién ou concurso-oposicion libre, nos que se garantan, en todo caso, os principios constitucionais de
igualdade, mérito e capacidade, asi como o de publicidade’.

B) SISTEMA SELECTIVO

O Sistema selectivo ao que debe acudirse é o concurso - oposicion, cumprindo a normativa e acordos que a
continuacion se sinalan:

= Artigo 61.6 do TRLEBEP: “os sistemas selectivos de funcionarios de carreira serdn os de oposicion e
concurso-oposicion (...). S6 en virtude de lei poderd aplicarse, con cardcter excepcional, o sistema de
concurso (...)".

» Artigo 171.2 do TRRL: “O ingreso nesta Subescala (Administracion Especial) farase por oposicion, concurso
ou concurso-oposicion libre, segundo acorde a Corporacion respectiva, e requirirase estar en posesion do
titulo académico ou profesional correspondente d clase ou especialidade de que se trate...”.

= Artigo 8.3 do Regulamento polo que se aproba a normativa de acceso, carreira e provision de postos (BOP
nim. 226, do 30.09.2006), que sinala:

“Na Subescala Técnica (clase superior, media e auxiliar) poderd optarse polo sistema selectivo de
concurso-oposicién sé en casos excepciondis, de forma motivada e sempre que respondan a unha situacion
especifica e concreta das prazas que se convoquen e non pola sta soa natureza ou que esixan experiencia,
habilidades e aptitudes propias da praza ou méritos moi especificos que deban ser acreditados
necesariamente na fase de concurso’.

»  Acordo alcanzado na Mexa Xeral de Negociacion, do 11 de outubro de 2018, coas organizaciéns sindicais
que contan con representacion nos 6rganos unitarios de representacion do persoal da Entidade, de xeito
undnime, tense establecido que os procesos selectivos de prazas, correspondentes a acceso libre e
recollidas nas Ofertas de Emprego Publico, sempre que asi se estableza na normativa de aplicacion
utilizarase preferentemente o sistema selectivo de concurso-oposicion.

Motivase e fundaméntase a decision de acudiv ao concurso-oposicion nos seguintes aspectos:

a) A valoracion da experiencia profesional adquirida polas persoas aspirantes no desempefio das funciéns
que se corresponden co posto de traballo vinculado d praza que se convoca (xa fora esta adquirida ao
servizo da Deputacion Provincial de Lugo ou doutra Administracion publica, ou incluso en entidades
privadas) presupén unha maior garantia dun mellor desempefio do traballo das persoas aspirantes, a
igualdade de cofiecementos acreditados na fase de oposicion, o que redundard en beneficio da
organizacién ao precisarse menor tempo de adaptacion aos requirimentos do posto para o seu desempefio
eficaz e eficiente.

b) Do mesmo xeito, a formacion especifica, sexa regulada ou complementaria, previa ao ingreso, relacionada
coas funciéns e tarefas da praza que se convoca e do seu correspondente posto de traballo, tamén é
beneficioso para o desemperio destas.

C) GRUPO/SUBGRUPO E CLASIFICACION

A praza de Técnico/a superior INFORMATICA E PROGRAMACION, figura encadrvada na escala de
administracion especial, subescala técnica, clase técnicos superiores (art. 167 TRRL), grupo de clasificacion A,
subgrupo Al (art. 76 TRLEBEP).

D) REQUISITOS DE PARTICIPACION

As persoas aspirantes deberdn cumprir os requisitos sinalados no artigo 56 do TRLEBEP e posuir a titulacién
académica de: Grao en Enxefieria Informdtica// Enxeiieiro/a Informdtico/a, Grao en Enxefieria de Tecnoloxias
de Telecomunicacién//Enxefeiro/a de Telecomunicacions ou Titulos Universitarios equivalentes

E) APROBACION DA CONVOCATORIA E BASES

A convocatoria e a aprobacion das bases especificas deberd realizarse por acordo da Xunta de Goberno
conforme ao establecido no art. 59.5 do Regulamento Orgdnico da Deputacién Provincial de Lugo.

As bases xerais que rexerdn o proceso selectivo son as aprobadas pola Xunta de Goberno, de data
12.03.2021, e publicadas no BOP num. 101, do 06.05.2021.

F) CUMPRIMENTO DA LEGALIDADE
O procedemento selectivo:

a) Garante a libre concorrencia asi como os principios de igualdade, mérito, capacidade er-publicidade
cumprindo o sinalado nos seguintes artigos: . :

Anuncio nublicado en: Num BOP 116 afio 2025 (23/05/2025 08:00:00}



16 Nam. 116 - venres, 23 de maio de 2025 BOP Lugo

= Artigo 55.1 do TRLEBEP: “todos os cidaddns tefien dereito ao acceso ao emprego publico de acordo cos
principios constitucionais de igualdade, mérito e capacidade, e de acordo co previsto no presente Estatuto
e no resto do ordenamento xuridico”.

= Artigo 55.2 do TRLEBEP: “as Administraciéns Publicas, entidades e organismos a que se refire o artigo 2
do presente Estatuto seleccionardn ao seu persoal funcionario e laboral mediante procedementos nos que
se garantan os principios constitucionais antes expresados, asi como os establecidos a continuacion:

a) Publicidade das convocatorias e das suas bases.

b) Transparencia.

¢) Imparcialidade e profesionalidade dos membros dos érganos de seleccidn.

d) Independencia e discrecionalidade técnica na actuacién dos érganos de seleccion.

e) Adecuacién entre o contido dos procesos selectivos e as funcions ou tarefas a desenvolver.
f) Axilidade, sen prexuizo da obxectividade, nos procesos de seleccion.”.

= Artigo 61.1 do TRLEBP: “os procesos selectivos terdn cardcter aberto, garantindo a libre concorrencia sen
prexuizo do establecido para a promocion interna e das medidas de discriminacion positiva previstas.

b) Recolle o contido esixido no RD 896/1991, do 7 de xufio, polo que se establecen as regras bdsicas e os
programas minimos a que debe axustarse ao procedemento de seleccion de funcionarios de

Administracion Local.

¢) Respectan a porcentaxe mdxima para a fase de concurso (40% da puntuacion mdxima alcanzable no
proceso selectivo) sinalada respecto da puntuacion total que se determina o artigo 56, apartado 3 da
LEPG.

5. PROPOSTA DE ACORDO

Visto o disposto pola normativa de aplicacion e considerando que se cumpre coas esixencias da normativa
vixente; en uso das facultades que lle confire 4 Xunta de Goberno o Regulamento Orgdnico da Deputacion
Provincial de Lugo, publicado no BOP num. 202, do 03.09.2020, proponse d Xunta de Goberno a adopcion do
seguinte ACORDO:

19, Aprobar as bases especificas que rexerdn o procedemento selectivo, mediante o sistema de concurso -
oposicion libre, para o ingreso como persoal funcionario, na Deputacién Provincial de Lugo, na seguinte
praza vacante, dotada orzamentariamente e incluida na oferta publica de emprego do ano 2023 -
APARTADO PRIMEIRO. OF 2023, IB) TAXA ESPECIFICA A QUE SE REFIRE A LOXE 2023, art. 20.D0S.4, IB)1
REXIME XURIDICO ADMINISTRATIVO, IB)1.1 COTA XERAL, POLO SISTEMA DE CONCURSO - OPOSICION LIBRE
(BOP num. 298, do 30.12.2023):

N° PRAZAS : < - '
N° | DENOMINACION | N° | DENOMINACION GRUPO
QUESE | OEP | ppaza PRAZA POSTO POSTO CLASIFICACION | ¢ pcrypo | COTA
CONVOCAN B ~ _
. Escala de
TECNICO/A ‘I;I:'L(j,"l)‘\lk_l’(zj’g{zA adm:mstmlcmn
SUPERIOR : M
! 2.023 | 952 ; 1.632 | INFORMATICA E subescala A-AT Xeral
INFORMATICA E PROCRAMACION Suesea
PROGRAMACION A técnica, clase
ENTRADA técnicos
superiores B |

As bases especificas complementardn as bases xerais, que rexerdn neste procedemento selectivo, aprobadas
por acordo da Xunta de Goberno, na sua sesion celebrada o dia 12 de marzo de 2021 e publicadas no BOP

num. 101, do 06.05.2021.
2¢. Convocar publicamente a quen desexe participar no proceso selectivo.

3°, Ordenar que se realicen cantos trdmites sexan necesarios para desenvolver este procedemento selectivo
e, concretamente, a publicacion da presente convocatoria e das bases especificas no Boletin Oficial da
Provincia (BOP), enviando extracto da convocatoria ao Diario Oficial de Galicia (DOG) e Boletin Oficial do
Estado (BOE), sendo a publicaciéon no BOE a que dard inicio ao prazo de presentacion de solicitudes.

Contra o presente acordo, que pon fin a via administrativa, poderase interpofier con caracter potestativo,
recurso de reposicion, diante da Xunta de Goberno no prazo dun mes contado a partir do dia seguinte o da
publicacién deste acordo no BOP ou ben recurso contencioso-administrativo diante do Xulgado Contencioso-
Administrativo de Lugo no prazo de dous meses contados dende o dia seguinte’ dé citagaspublicacion ,sen
prexuizo de que se interpofia calquera outra que se estime op

/ Futn apas
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BASES ESPECIFICAS PARA O INGRESO COMO PERSOAL FUNCIONARIO DE CARREIRA NA DEPUTACION
PROVINCIAL DE LUGO NUNHA (1) PRAZA VACANTE, DOTADA ORZAMENTARIAMENTE, DENOMINADA
TECNICO/A SUPERIOR INFORMATICA E PROGRAMACION, INCLUIDA NA OFERTA DE EMPREGO PUBLICO
DO ANO 2023, ACCESO LIBRE, POLO SISTEMA DE CONCURSO-OPOSICION.

1. OBXECTO DAS PRESENTES BASES

E obxecto das presentes bases especificas complementar o procedemento xeral de seleccion establecido nas
bases xerais que regulan os procesos selectivos que convoque a Deputacién Provincial de Lugo para cubrir
prazas vacantes do cadro de persoal funcionario, incluidas nas ofertas de emprego, acceso libre.

2. PRAZA QUE SE CONVOCA

N° PRAZAS 5

’7 N° PRAZA DENOMINACION ' GRUPO

QUE SE OEP o CLASIFICACION COTA

| CONVOCAN N° POSTO PRAZA/POSTO SUBGRUPO B

TE(;NICO/A SUPERIOR Escala de
952 INFORMATICA E PROGRAMACION administracion
1 2.023 1632 /TECNICO/A SUPERIOR especial, subescala A-Al XERAL
: INFORMATICA E PROGRAMACION técnica, clase
| | ENTRADA técnicos superiores

3. RETRIBUCIONS

A praza convocada e o correspondente posto que ocupard a persoa seleccionada atépase dotada no
orzamento vixente, correspondéndolle as contias que anualmente se fixen polos conceptos retributivos
establecidos no artigo 23 Lei 30/1984, do 2 de agosto, de Medidas de Reforma do Funcién Publica e as
disposicidns aplicables nesta materia.

4. COMETIDO FUNCIONAL

Sera o sinalado na vixente Relacién de Postos de Traballo da Deputacién Provincial de Lugo ou, se é o caso,
disposicién que a substitia, conforme a titulacion esixida baixo a direccién e supervisién correspondente, asi
como outras que dentro da sia competencia poidan ser encomendadas polos érganos competentes en
calquera dos servizos desta.

En ausencia dos anteriores instrumentos, as persoas ocupantes realizardn as funcions que lles sexan
atribuidas por calquera outra norma ou pola persoa que exerza como superior/a xerarquico/a, de acordo
coas necesidades do centro, area ou servizo.

5. REQUISITOS DAS PERSOAS ASPIRANTES
5.1. Titulacién académica (complemento da base xeral 4 apartado e)

De acordo co apartado c) do artigo 135, do RD 781/1986, do 18 de abril, co artigo 25 da Lei 30/1984, do 2
de agosto, co apartado e) do artigo 76 e a disposicién transitoria terceira 1 do Real Decreto Lexislativo
5/2015, do 30 de outubro, sera necesario estar en posesién da seguinte titulacion académica oficial:

TITULACIONS ACADEMICAS

Grado en Enxeneria Informatica// Enxefeiro/a Informatico/a, Grao en Enxefieria de Tecnoloxias de
Telecomunicacién//Enxefieiro/a de Telecomunicacions ou titulos Universitarios equivalentes

5.2. Nivel de galego (complemento da base xeral 4 apartado f): CELGA 4.
6. PROCEDEMENTO SE SELECCION: CONCURSO-OPOSICION

7. FASE DE OPOSICION Constard dos seguintes exercicios, todos eJes gbrigatorios € eliminatoriosl

0L JUN. 2p75 -

A puntuaci6n total da fase de oposicion é de 50 puntos.
7.1 PRIMEIRO EXERCICIO
A eleccién do Tribunal o primeiro exercicio podera consistir nas seguintes opcions;

a) Na exposicién por escrito dun tema de caracter xeral relacionado no apartado A) MATERIAS COMUNS do
programa, sen que tefia que aterse aos epigrafes concretos dos temas, cun tempo maximo para realizar o
exercicio de duas (2) horas.

b) Na exposicion por escrito dun tema seleccionado por sorteo entre os contidos no apartado A) MATERIAS
COMUNS do programa, cun tempo maximo para realizar o exercicio de unha (1) hora.

¢) Nun exercicio tipo test dun maximo de cincuenta (50) preguntas e catro (4) preguntas de reserva, con tres
respostas alternativas, que abarque a totalidade do programa de MATERIAS COMUNS, cun tempo maximo
para realizalo de cincuenta e cinco (55) minutos. O Tribunal elaborard o exame tipo test e fixara os criterios
para a sta correccion, podendo penalizar as respostas erréneas ou establecer outros criterios obxectivos de
correccion.
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No caso de que se opte polas modalidades a) ou b) o exercicio poderad ser lido polas persoas aspirantes
diante do Tribunal, a proposta deste, na data que este determine, podendo asistir as demais persoas
aspirantes.

Este exercicio sera obrigatorio e eliminatorio; puntuarase de 0 a 10 puntos sendo necesario obter unha
puntuacién minima de 5 para superalo.

7.2 SEGUNDO EXERCICIO

Consistira na exposicion por escrito de catro (4) temas, seleccionados por sorteo, entre os temas contidos no
apartado B) MATERIAS ESPECIFICAS do programa. Sortearase 1 tema de cada bloque.

O tempo maximo para a realizacion do segundo exercicio sera de catro (4) horas.

Este exercicio podera ser lido polas persoas aspirantes diante do Tribunal, a proposta deste, na data que este
determine, podendo asistir as demais persoas aspirantes.

Este exercicio ten caracter obrigatorio e eliminatorio; puntuarase de 0 a 20 puntos, sendo necesario obter un
minimo de 10 puntos para superalo.

7.3 TERCEIRO EXERCICIO

Consistira nun suposto practico que tera por obxecto comprobar a aplicacion practica dos cofiecementos que
se inclien no programa nun suposto concreto gue responda as funciéns ou tarefas das prazas/postos que se
convocan,

O tempo maximo para realizar o exercicio sera de ddas (2) horas e trinta (30) minutos.

Este exercicio podera ser lido polas persoas aspirantes diante do Tribunal, a proposta deste, na data que
este determine, podendo asistir as demais persoas aspirantes.

O Tribunal poderd formular preguntas sobre o contido do exercicio ou solicitar aclaraciéns en relacién coa
proba realizada, de xeito que lle permita formar unha opini6n mais precisa das habilidades profesionais de
cada persoa aspirante.

O Tribunal decidira se as persoas aspirantes, para a realizacién do exercicio poden vir provistas da
normativa, excluindose textos doutrinais, textos legais concordados, anotados e/ou comentados, formularios
ou similares.

Este exercicio podera ser realizado ou transcrito utilizando as ferramentas informaticas que sexan necesarias
a criterio do Tribunal.

Este exercicio tera caracter obrigatorio e eliminatorio; puntuarase de 0 a 20 puntos, sendo necesario obter un
minimo de 10 puntos para superalo.

7.4 CUARTO EXERCICIO: PROBA DE GALEGO

En cumprimento do sinalado no artigo 51 da Lei 2/2015, do 29 de abril, do Emprego Publico de Galicia, a
proba de galego consistird na traducién dun texto de castelan para galego ou de galego para castelan cuxo
contido correspondera ao esixido para a obtencién da acreditacion do nivel de galego que se esixe na base
especifica 5.2.

Estaran exentos da realizacién da proba de galego as persoas aspirantes que acrediten posuir, dentro do
prazo de presentacion de solicitudes, o nivel de galego esixido na base especifica 5.2.

Esta exercicio é obrigatorio e eliminatorio; cualificarase como apto ou non apto, sendo necesario obter o
resultado de apto para superalo.

8. FASE DE CONCURSO. A puntuacién total da fase de concurso é de 30 puntos.

Rematada a fase de oposicién, procederase a realizar a fase de concurso unicamente as persoas aspirantes
que superaren a fase de oposicion.

A) EXPERIENCIA PROFESIONAL. A puntuacion maxima deste apartado é de 16 puntos.

® (Criterios de Valoracion da experiencia profesional

valorarase unicamente a experiencia profesional que tefia relacién coa praza/posto que se convoca sempre
que fose como persoal funcionario ou persoal laboral.

Entenderase por prestacion de servizos coas mesmas funciéns cando se acreditan coa mesma denominacién.

Entenderase que se desempefou praza/posto similar, cando a prestacién de servizos se realiza dentro da
mesma rama, especialidade e area de actividade.

O célculo realizarase sumando o nimero de dias dos periodos que se valoran, conforme os-datoscque: figuran ;
no informe de vida laboral, dividindose o resultado entre trinta (30) e muitiplicando ‘oi¢ocientendesprezando,
os decimais por a puntuacién que corresponda conforme a taboaque se¢ sinala a contifitiacién, 9 34%

09JUN 7055

Anuncio nublicado en: Num BOP 116 afic 2025 (23/05/2025 08:00:00)



19 Nuam. 116 - venres, 23 de maio de 2025 BOP Lugo

No suposto de relaciéns laborais ou de servizo de caracter parcial a puntuacion aplicarase segundo a
porcentaxe de parcialidade, computando o tempo da concreta relaciéon laboral que apareza sinalada no
Informe de Vida Laboral.

Nonh se valoraran bolsas, becas, servizos como auténomos, ninh as practicas incluidas nos plans de estudos
das titulacién académicas.

®  Cadro de valoracién da experiencia profesional:

Administracion Local - Deputaciéon Provincial de Lugo

Desempefio de praza/posto/emprego con funciéns

Similares a praza/posto convocado con titulaciéon

lguais a praza/posto

convocado Superior Igual Inferior

0,20 x cada 30 dias 0,134 x cada 30 dias 0,100 x cada30 dias 0,067 x cada30 dias

Qutras Administracions Locais

Desempeiio de praza/posto/emprego con funciéns

. rd H H - - I -
Iguais 4 praza/posto Similares a praza/posto convocado con titulacién

convocado

Superior Igual Inferior

0,150 x cada 30 dias 0,100 x cada 30 dias 0,075x cada30 dias 0,050 x cada30 dias

Outras Administraciéns Publicas, Organismos auténomos de caracter administrativo dependentes
desta, ou outras entidades que rexan por normas de dereito administrativo

Desempeio de praza/posto/emprego con funciéns

iy — L itulacié
Iguais 4 praza/posto Similares a praza/posto convocado con titulacién

convocado

Superior Igual Inferior

0,125 x 30 dias 0,084 x 30 dias 0,063 x 30 dias 0,042 x 30 dias

Entidades do sector publico que non se rexan por normas de dereito administrativo

= ia |
Desempefio de praza/posto/emprego coas mesmas funcions que a praza/posto 0,050 x 30 dias
convocado

Entidades Privadas

Desempefio de praza/posto/emprego coas mesmas funciéns que a praza/posto 0,040 x 30 dias
convocado

® Forma de acreditar a experiencia.

Os documentos acreditativos deberdn ser orixinais (documentos con sinatura electrénica ou cédigo seguro de
verificacién), copias autenticadas ou copias compulsadas.

- A experiencia en Administracidns Publicas, organismos autéonomos dependentes desta ou entidades do
sector publico que se rexan por normas de dereito administrativo debera acreditarse mediante;

a) Informe de vida laboral actualizado.

b) Certificado oficial de servizos que exprese a praza/posto/emprego desempefado, asi como o tempo de
servizos prestados, con indicacion do réxime xuridico.

- A experiencia en Entidades do Sector Publico que non se rexan por normas de dereito administrativo e
Entidades Privadas, deberd acreditarse mediante:

a) Informe de vida laboral actualizado.

b) Contrato laboral de cada periodo que pretenda acreditar reflectido na v@ﬂr‘iéwm@@mor@g{argeberé
acreditar a denominacion do emprego. Tamén poderd acreditarse mediantee&mﬁonén@in#a@geﬁ%dadén dos
periodos na que figure a denominacién da praza/posto/emprego_e_antigUidadAnupcios destar tacion

Tesde o dia, éa J R&W Y/
207

ataadia_ )~ JUN, 2078
O XEFE DA UNIDADE
PORTERIA £ VIGANCIA
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B FORMACION A puntuacién maxima deste apartado é de 14 puntos.
Valorarase a formacion que sexa relacionada co desempefio das funcions da praza/posto que se convoca,
B-1 TITULACIONS ACADEMICAS OFICIAIS. A puntuacién maxima deste apartado é de 4 puntos.

= Criterios de puntuacién das titulaciéns académicas

valoraranse as titulaciéns que sexan relacionadas ou relevantes para o desempefo das funciéns da
praza/posto que se convoca.

Non se valorara a titulacion académica esixida para participar no procedemento selectivo que se convoca.
Cando o aspirante tefia mais de unha titulacién de acceso, podera valorarse as que excedan da necesaria.

Non se valoraran as titulaciéns que forman parte do itinerario para obter a titulacion esixida para participar
no procedemento selectivo.

Cando se posta mais dunha titulacién na mesma rama ou especialidade, s6 se puntuard a superior,

®  Cadro de valoracion titulaciéns académicas:

PUNTUACION
RELACIONADA RELEVANTE
TITULACION UNIVERSITARIA
DOUTORAMENTO 3,00 4,00
| MASTER OFICIAL 2,75 3,75
LICENCIATURA | 2,50 3,50
| GRAO 2,00 | 3,00
 DIPLOMATURA o 1,50 2,50

TITULACIONS DE FORMACION PROFESIONAL

FP CURSOS DE ESPECIALIZACION (FPC) 1,00 2,00
;P GRAOQ SUPERIOR (FPGS) 0,75 1,75
?P éRAO MEDIO (FPGM) 0,50 1,50

FP BASICA (FPB) ‘ 0,25 1,25
| TITULOS DE -

BACHARELATO 0,40 1,40

ESO ‘ _ 0,20 - 1,20

" Forma de acreditar as titulacions académicas

As titulacions académicas oficiais acreditaranse mediante orixinal (que conte co cédigo de verificacion da
Entidade emisora), copia autenticada ou copia compulsada do titulo ou certificacién de solicitude do abono
dos dereitos de expedicién (no caso de equivalencia ou homologacion de titulaciéns, debera xustificarse co
certificado expedido polo organismo competente para establecelas).

B-2 MASTERES PROPIOS, CERTIFICADOS DE PROFESIONALIDADE, CURSOS, XORNADAS, SEMINARIOS,
CONGRESOS E SIMILARES. A puntuacién maxima neste apartado é de 8 puntos.

® (Criterios de puntuacion

Valoraranse as actividades formativas que estean relacionadas co desempefio das funciéns da praza/posto
gue se convoca impartidas nos plans de formacion da Deputacién Provincial de Lugo, na Escola Galega de
Administracién Pablica, a Academia Galega de Seguridade Plblica, o Instituto Nacional de Administracions
Publicas, ou nas Escolas oficiais de formacion similares do estado, comunidades paugéﬁ@rgepﬂﬁ? inistraciéon
. : T - . P SUTH pol-
local, universidades publicas, as impartidas no marco do acordo de forn gﬁab pﬁr.a.-fo pregeé das
administraciéns plblicas e as impartidas polos colexios p/ro.fasionais que verq%% SO re.ﬂtl_a apﬁ%’rﬁroﬂﬂas da
e S

sa especialidade. —) 7'-"4'5-?;?3,'3%5{& ??W%zs
ot ]

O XEFE DA UNIDADE

PORTERIA £ WiiANCIA
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Excepcionalmente poderan puntuarse actividades formativas impartidas por outros organismos ou entidades
publicas ou privadas cando a xuizo do Tribunal, se motive a decision.

Cando as persoas aspirantes acrediten actividades formativas sobre a mesma materia, quedara a xuizo do
tribunal puntuar as de maior contido, as mais actuais ou puntuar todas, motivando a decisidn que se adopte.

Non se valoraran as materias que formen parte de titulaciéns académicas.
Non se valoraran partes dos contidos dunha accion formativa.

Non se valoraran materias que formen parte de cursos/masteres propios.
Non se valoraran modulos nin unidades de competencia.

Puntuarase como imparticién a docencia universitaria.

Valoraranse os certificados de profesionalidade recollidos no Repertorio Nacional de Certificados de
Profesionalidade cando estean relacionados ou sexan relevantes para a realizacién das funciéns da
praza/posto gue se convoca.

Non se valorarin cando os médulos do certificado de profesionalidade formen parte da titulacién presentada
para o acceso ao proceso selectivo ou de titulaciéns valoradas no apartado anterior.

As publicaciéns, proxectos ou similares relacionados coas funcions da praza/poste de traballo que se
convoca, valoraranse a criterio do Tribunal de seleccién en funcidn do seu contido e da relevancia para o
exercicio das funcions.

= Cadro de valoracion de masteres propios, certificados de profesionalidade, cursos, xornadas,
seminarios, congresos e similares:

FORMACION PUNTUACION POR HORA
Asistencia 0,010
Aproveitamento/certificados de 0,020

profesionalidade/créditos

Imparticién/docencia universitaria 0,030 |

A criterio do Tribunal tendo en conta as puntuacions

Publicaciéns, proxectos ou similares )
N P anteriores

" Forma de acreditar as accions formativas:

A acreditacién realizarase mediante orixinais (que conten o cédigo de verificacién da Entidade que o expida),
copia autenticada ou copia compulsada do diploma, certificado ou calquera outro documento con validez
legal, que acredite a denominacién da accién formativa, contido, nimero de horas, determinacién de si é de
asistencia, aproveitamento ou imparticion e entidade que organiza.

Para acreditar as publicacidéns, proxectos ou similares, precisarase o orixinal (que conta co codigo de
verificacién da Entidade que o expida), copia autenticada ou copia compulsada do documento acreditativo ou
certificado con validez legal, que permita apreciar con claridade o contido e a dimensién da accion

correspondente.
B-3 IDIOMA GALEGO. A puntuacién maxima neste apartado sera de 1 punto.

® Criterios de valoracion idioma galego

valoraranse os cofiecementos do idioma galego superiores ao Celga 4, cando sexan dtiles e relacionados co
desempefio das funciéns da praza/posto que se convoca.

Non se puntuara o nivel de galego esixido na convocatoria.

SO se puntuara a accién formativa que tefia maior puntuacion.

®  Cadro de Valoraciéons idioma galego:

NIVEL DE GALEGO PUNTUACION |
Nivel de galego C1 ou CELCGA 4. 0,50
Curso de nivel medio de linguaxe administrativo galego; curso de nivel medio de
linguaxe administrativo local galego, curso de linguaxe xuridica galego, ciclo superior 0,75
“de estudos de galego das escolas oficiais de idiomas, nivel de galego C2ouCELGAS, ol 0 -
Curso de nivel superior de linguaxe administrativa galega, ou curso de nivel superior. de S 100
_linguaxe xuridica galega. gL Doeiro (s |
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= Acreditacions do nivel de galego

Acreditarase mediante orixinal (documento con sinatura electrénica ou codigo seguro de verificacién), copia
autenticada ou copia compulsada do diploma, certificado ou calguera outro documento con validez legal.

B-4 OUTROS IDIOMAS OFICIAIS. A puntuacién maxima no apartado é de 1 punto.

" Criterios de valoracion doutros idiomas oficiais.

O Tribunal podera valorar idiomas oficiais que considere relacionados co desempefo das funciéns da
praza/posto que se convoca.

SO se puntuara de cada idioma o nivel de maior puntuacion.
Para a valoracién teranse en conta os niveis recollidos no Marco Europeo Comunitario.

Os Idiomas non comunitarios valoraranse a xuizo do tribunal tendo en conta o cadro do Marco Europeo de
referencia.

Outras actividades formativas ou cursos que se realicen por organismos oficiais serdn valorados a criterio do
Tribunal.

=  Cadro de valoracion de idiomas:

IDIOI\'/\IA:RSC(C:)OI?:J%I;I;?SIOS PUNTUACIONS
NIVEL C2 1,00
NIVEL C1 0,80 |
NIVEL B2 0,60 l
NIVELB1 0,40 |
NIVEL A2 ) 020 |
NIVEL Al 0,10 —‘
OUTROS IDIOMAS OFICIAIS Valoraranse a xuizo do Tribunal tendo en conta ‘
CURSOS REALIZADOS POR ORGANISMOS OFICIAIS as puntuacions anteriores i

= Acreditacion doutros idiomas

Acreditaranse mediante orixinal (documentos con sinatura electronica ou cédigo seguro de verificacién),
copia autenticada ou copia compulsada do diploma, certificado ou calquera outro documento con validez

legal.
9.- PROGRAMA DE ACCESO
A) MATERIAS COMUNS

1. A Constitucién Espafiola de 1978. Estrutura e principios xerais. O Tribunal Constitucional. Procedemento
de reforma.

2. Os dereitos e deberes fundamentais dos cidadans na Constitucidn Espafiola de 1978. A proteccidn e
suspension dos dereitos fundamentais.

3. A Coroa. As funciéns constitucionais do Rei. O referendo. As Cortes Xerais. Composicién, eleccién e
disolucion. Atribucions. O Defensor do Pobo e o Tribunal de Contas.

4. O Goberno na Constitucion espafola de 1978. A designacion e a remocién do Presidente do Goberno. As
funciéns do Presidente do Goberno.

O Poder Xudicial. Regulacién constitucional da Xustiza. O Consello Xeral do Poder Xudicial.

6. Organizacién territorial do Estado. Distintas Administraciéns Publicas. A Administracién do Estado.
Administracion central e periférica. A Administracion Institucional.

7. As Comunidades Autdénomas na Constitucion Espafiola de 1978. Competencias. das Comunidades
Auténomas.

8. A Organizacién institucional das Comunidades Auténomas. O Estatuto de Autonomia de Galicial
Organizaci6n institucional da Comunidade Auténoma de Galicia. Competencias, HJ MAm

_ 09
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10.

11.

12.
13.

14.

15.

16.

17.

18.

O réxime local espafol: principios constitucionais. Regulaciéon xuridica. A autonomia local na
Constitucion espafiola de 1978.

A provincia no réxime local. Organos de decisién colexiados e unipersoais; organizacion
complementaria.

A Administracion Piblica na Constitucion, Principios de actuacidn das Administraciéns Publicas: eficacia,
xerarquia, descentralizacién, desconcentracién e coordinacion.

Sometemento da Administracion a Lei e ao Dereito. O principio de legalidade.

As fontes do Dereito Publico. Normas supraestatais. Normas estatais. Normas autonémicas. Normas
locais.

O procedemento administrativo comdn. Os interesados. Fases do procedemento administrativo comin.
Principais documentos do expediente administrativo.

A responsabilidade da Administracion. A responsabilidade das autoridades e persoal ao servizo das
Administracion Publicas.

O persoal ao servizo da Administracién Local. Clases. O ingreso na funcién puablica. A carreira
administrativa. Adquisicién e perda da condicién de funcionario. As situacions administrativas. O
sistema retributivo.

Incompatibilidades. Dereitos e deberes dos empregados publicos. O cédigo de conduta. Principios éticos
e de conduta. Cédigo disciplinario.

A Deputacién de Lugo e as sUas competencias. O Regulamento Orgénico da Deputacidn Provincial de
Lugo.

B) MATERIAS ESPECIFICAS

BLOQUE 1

19. A informacién nas organizaciéns. As organizacion baseadas na informacion. A Administracién como
caso especifico deste tipo de organizacion.

20. Gobernanza das TIC. Planificacion, direccion e control das TIC. CoBIT («Control Objectives for
Information and Related Technology»), obxectivos de control e métricas. Propostas de proxectos (casos
de negocio ou «business case»), andlise de custos/beneficios, analise de riscos, factores criticos de
éxito. VallT. Analise de negocio (BABOK).

21. Estratexia, obxectivos e funciéns do directivo de sistemas e tecnoloxias da informaciéon na
Administracion. Ferramentas de planificacién e control de xestién da funcién do directivo. Cadros de
mando integral (balanced scorecards), mapas estratéxicos, xestién de cofiecementos e innovacion.

22. Organizacién e funcionamento dun centro de sistemas de informacién. Funcions de desenvolvemento,
mantemento, sistemas, bases de datos, comunicaciéns, calidade, microinformatica e atencién a
usuarios.

23. Direccion e xestién de proxectos de tecnoloxias da informacién. Planificacion estratéxica, xestion de
recursos, seguimento de proxectos, toma de decisions. Xestién da subcontratacidon na administracién
plblica. Xestién da carteira de proxectos (portfolio). Interdependencia entre proxectos. Priorizacién.
Custos e rendibilidade. Indicadores e cadros de mando. Ferramentas.

24. Metodoloxias preditivas vs. metodoloxias éxiles para a xestién de proxectos: GANTT, PERT, PMBOOK,
PRINCE 2, SCRUM, XP, etc...

25. Direccion e xestién de proxectos. PMBOOK (Project Management Body of Knowledge): procesos e areas
de cofiecemento.

26. Cultura DevOps: implicaciéns técnicas, organizativas e humanas.

27. A xestion da compra publica de tecnoloxias da informacidén. Adquisicion de sistemas: estudo de
alternativas, avaliacion da viabilidade e toma de decision. Alternativas basicas de decision no campo do
equipamento hardware e software.

28. A biblioteca de infraestrutura Tl (ITIL). Soporte ao servizo. Entrega de servizos. I1SO 20.000. Obxectivos
da norma. Mapa e descricién dos procesos.

29. Auditoria informatica. Marco xeral. Metodoloxia. Auditoria dos grandes sistemas informaticos. Auditoria
da informatica persoal e as redes de area local.

30. Plan de Recuperacién, Transformacién e Resiliencia. Axenda 2030. Fondos Next'Geéneratiopy Xestion de

proxectos europeos. N
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31. Normativa no ambito da propiedade intelectual. A proteccién xuridica dos programas de ordenador.
Tipos de licenzas. Software de fontes abertas (FLOSS). Ferramentas para a reutilizacién e liberacion de
software na Administracion publica.

32. Lei 11/2022, do 28 de xufo, xeral de telecomunicaciéns. Regulacion do mercado das
telecomunicaciéns.

33. Administracién electrénica e sociedade da informacién. Implantacion da Administracién electronica.
Sede electrénica e servizos de sede. Rexistro electrénico. Expediente electrénico. Arquivo electrénico de
documentos. Dixitalizacién, compulsa electrénica. Factura e licitacion electrénicas.

34. Interoperabilidade. Coordinacién interadministrativa e interoperabilidade no marco da Administracién
electrénica. Iniciativas de desenvolvemento da Administracién electrénica: @firma, DNI electrénico. Real
decreto 4/2010, do 8 de xaneiro, polo que se regula o Esquema nacional de interoperabilidade no
ambito da Administracién electrénica. Instruciéns técnicas de desenvolvemento do ENL.

35. Servizos horizontais de Administracion electronica. ldentificacion e autenticaciéon do persoal funcionario,
da cidadania e das administracions publicas. Acreditacion e representaciéon da cidadania. Sinatura
electrénica, intercambio de certificados, ‘selaxe de tempo (time selaxe de tempo (time-stamping).
Pagamento electrénico e notificacions telematicas.

36. Sistemas de informacién multiusuario. Sistemas grandes, medios e pequenos. Equipamentos de usuario,
servidores para a execucion de aplicaciéns, servidores para o almacenamento de datos.

37. Arquitectura das redes intranet, extranet e internet: concepto, estrutura e caracteristicas. A sUa
implantacion nas organizacions.

BLOQUE Ik

38. Arquitecturas orientadas a servizos (SOA). Api Gateway. Bus ESB (Enterprise Service Bus). Ciclo de vida
dos microservizos en contornas de contedores. Seguridade nas comunicaciéns. Construcién e
despregamento. Monitorizacion e rastrexabilidade. Escenarios de uso empresarial,

39. Arquitecturas baseadas na nube (Cloud Computing). laaS, Paa$, SaaS. Escenarios de uso empresarial.

40. Arquitecturas para dispositivos mobiles. Xestion dos dispositivos (MDM). Tipos de dispositivos.
Consumo de servizos de backend desde os dispositivos.

41. Arquitecturas de Business Intelligence (Bl). Capa de difusién. Capa de andlise. Capa de ETL (extraccion,
transformacién e carga). Capa de datos (datawarehouse). Data Marts. Analise multidimensional e
arquitecturas OLAP. ROLAP/MOLAP/HOLAP. Minaria de datos. Xeracion de informes a direccion.

42. Arquitecturas Big Data. Captura, andlise, transformacion, almacenamento e explotaciéon de conxuntos
masivos de datos. Contornas Hadoop ou similares. Estruturas de datos NoSQL.

43. Arquitecturas GIS (sistemas de informacion xeogréfica). Servidores xeoespaciais. Tipos de servizos GIS.
Escenarios de uso empresarial.

44, Arquitecturas BPM (Business Process Management). Automatizacion de procesos empresariais.
Escenarios de uso en sistemas de tramitacion electronica. Sistemas de xestién documental. Xestion do
coiecemento.

45. Arquitecturas E-Learning: conceptos, ferramentas, sistemas de implantacién e normalizacion. Soluciéns
on-premise e soluciéns na nube.

46. Intelixencia artificial: finalidade e clasificacién: aprendizaxe automatica, aprendizaxe profunda,
orientacién heuristica, visién artificial, sistemas expertos, robética e axentes intelixentes. Aspectos
éticos.

47. Regulamento (UE) 2024/1689 do Parlamento Europeo e do Consello, do 13 de xufio de 2024, polo que
se establecen normas harmonizadas sobre intelixencia artificial Axencia Espafiola_de Supervisién da
Intelixencia Artificial.

48. Monitorizacién da arquitectura. Monitorizacion de negocio e monitorizacion para‘g.administracian dds
sistemas e das aplicaciéns. Rastrexabilidade nas arquitecturas, distribuftfas, |, Ferramentas®Pide
monitorizacion. qf HAM_ZQZS

. . . (A7 i ks Y/

49, Conceptos e fundamentos de sistemas operativos. Evolucion e tep c'! ; DA ) =

g NIDA

50. Sistemas de xestién de bases de datos. Bases de datos SQI® NoSQL. Linguaxes S@L ypara 2
manipulacién, a definicidn e o control de acceso aos datos (DML, DDL e DCL). Linguaxes NoSQL (CQL,
GQL, BSON, etc..).

51. Modelo entidade - relacién. Modelo relacional. Normalizacion.

52. Sistemas de xestién de contidos e xestion documental. Tecnoloxias CMS e DMS de alta implantacion.

Accesibilidade e usabilidade. Desefio universal. Desefio adaptativo. W3C. Datos abertos (OpenData).
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53. Frameworks para o desenvolvemento de aplicacions. Frameworks e tecnoloxias Java, .NET, Javascript e
Php. Caracteristicas e escenarios de uso. Tipoloxia de clientes. Solucions de escalado e illamento.
Contornas de execucion.

54. Desenvolvemento de servizos web e microservizos. Tecnoloxias para o desenvolvemento de
microservizos. REST vs. SOAP. Especificaciéns WS-*, Escalado e illamento. Caracteristicas de QoS (Quality
Assurance) nas integracions entre clientes e servizos.

55. EnxeRaria do software. Proceso software, modelos de proceso software. Ciclos de vida. Modelos de ciclo
de vida. Fases do ciclo de vida. Modelos de desenvolvemento. Estratexias LowCode no desenvolvemento.

BLOQUE It

56. Metodoloxias dxiles (Scrum); estimacidns, entrega continua (sprints), retrospectivas e mellora continua,
xestion de riscos, xestion de historias de usuario e épicas, entrega de valor. Roles de scrum master e
product owner. Caracteristicas da metodoloxia Kanban.

57. EnxeRaria de requisitos: especificacidn, verificacién, validacion, xestion do cambio.

58. Analise orientada a obxectos. Linguaxe unificada de modelaxe (UML).

59. Técnicas de programacién. Programacion estruturada. Programacion orientada a obxectos. Enxefaria
inversa e reenxefaria.

60. Técnicas de desefio do software. Desefio por capas, patréns de desefio e antipatréns. Uso de arquetipos
no desenvolvemento. Exposicién de servizos mediante APls (Api - First).

61. Métodos de proba do software. Fundamentos. Caixa negra e caixa branca. Estratexias e tipos de proba
do software. Ferramentas para a xestion e automatizacién das probas.

62. DevOps. Arquitecturas de integracién continua. Maven e Gradle. Ciclos de integracién continua
{compilacién,construcién, execucion de probas, andlise do cédigo, despregamento). Ferramentas e as
stas aplicaciéns. Infraestrutura como coédigo. Arquitecturas de automatizacién. Modelo de traballo e
ferramentas: Ansible, Puppet, Vagrant.

63. Xestion de cambios e evolucion das aplicaciéns, obsolescencia técnica. Xestion da configuracion e
versions. Xestién de contornas. Xestion da débeda técnica durante a evolucién das aplicacins.

64. A politica de proteccion de datos persoais. Lei organica 3/2018, do 5 de decembro, de proteccidon de
datos de caracter persoal e garantia dos dereitos dixitais. Principios e dereitos. Obrigas. O Delegado de
Proteccién de Datos nas Administraciéns Publicas. Axencia Espafiola de Proteccién de Datos.

65. Real Decreto 31172022, de 3 de maio, polo que se regula o Esquema Nacional de Seguridade.
Instrucions técnicas de desenvolvemento do ENS. Adecuacién ao ENS. Guias e ferramentas do Centro
Criptoloxico Nacional.

66. Ciberseguridade: autenticacién, integridade, confidencialidade, dispofiibilidade, rastrexabilidade. Analise
e xestibn de riscos. Organizacion e goberno da seguridade. Sistemas de xestion da seguridade da
informacién: normas da serie 1SO 27.000. Centros de operacions de ciberseguridade (CERT/CSIRT).
Cadro de mando de seguridade.

67. A xestion da continuidade do negocio. Plans de recuperacion ante desastres e continuidade de negocio.

68. Xestion de incidentes de seguridade. Analise de malware. Analise forense de incidentes de seguridade.
Andlise e xestién de vulnerabilidades. Auditorias técnicas de seguridade. Probas de intrusion.

69. Ameazas a ciberseguridade. Tipoloxia de ataques. Virus e outro software malicioso avanzado. Ameazas
persistentes avanzadas (APT).

70. Certificados dixitais. Tarxetas criptograficas. Sinatura dixital. Técnicas de cifraxe. Infraestrutura de clave
publica (PKI).

71. Ciberseguridade nas redes de comunicaciéns. Seguridade en contornos de rede privados. Servizos de
directorio. Xestién de identidades. Single sign-on. Acceso remoto. VPN. Ciberseguridade nos diferentes
elementos de infraestrutura nun centro de proceso de datos (servidores, almacenamento, seguridade
fisica, etc.). Ciberseguridade no posto cliente, fixo e moébil.

72. Ciberseguridade en contornas industriais. Ciberseguridade en loT. Novas tendencias de ciberseguridade.
Proteccion dos servizos na nube. Arquitecturas de ciberseguridade na nube. Intelixencia artificial na
ciberseguridade.

BLOQUE [V:

73. Plataformas de proteccién: cortalumes de nova xeracién, cortalumes de aplica¢iénsweb;proteccién ante

ataques DDOS, IDSs/IPSs, antivirus, EDR/XDR, filtrado de navegacion, DlPpssandboxing, "antispam,
xestién de identidades e xestidbn de accesos privilexiados,, etc. Sistemjg.,__s;ie» xestion de “eventes e
informacién de seguridade (SIEM). P i 23”"”
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74.
75.

76.

77.

78.

79.

80.

81.

82.
83.

84.

85.

86.

87.

88.

89.

90.

Vixilancia dixital. Ciberintelixencia. Intelixencia de ameazas.

Seguridade no ciclo de vida de desenvolvemento dos sistemas de informacién: seguridade por desefio e
por defecto nas diferentes capas da arquitectura. A seguridade no nivel de aplicacién. Tipos de ataques
e proteccion de servizos web, bases de datos e interfaces de usuario. Seguridade nos diferentes

elementos da arquitectura de sistemas (virtualizacién, contedores, etc...).

Modelo OSI. Redes LAN, MAN e WAN, Estrutura de redes: troncal, distribucién acceso. Redes publicas de
transmision de datos. Protocolos de rede. Redes definidas por software.

Protocolo TCP/IP: direccionamento e sistemas de nomes de dominio. Protocolos IP, ICMP, TCP, UDP.
Encamifiamento. Aplicaciéns basicas: Telnet, FTP (TFTP) e SMTP. Transicién e convivencia IPv4-IPv6,
Funcionalidades especificas de IPv6.

Redes de area local. Topoloxias. Redes Ethernet. Redes conmutadas e redes virtuais. Xestion de redes.
Sistemas de cablaxe. Electrénica de rede: repetidores, concentradores, pontes, conmutadores,

encamifadores, pasarelas. Monitorizacién e control do trafico.
As redes pablicas de transmision de datos. A rede SARA. A rede sTESTA. Planificacion e xestién de redes.

Sistemas de videoconferencia. Dimensionamento e calidade do servizo nas comunicacions e
acondicionamento de salas e equipamentos.

Concepto, evolucién e tendencias dos sistemas operativos. Sistema operativo Unix-Linux. Sistema
operativo Windows.

Servidores de mensaxeria. Sistemas de correo.

Servidores de aplicacions e servidores web. Contedores de aplicacions. Estratexias de monitorizacion das
aplicacions.

Desefio de centro de procesos de datos. Instalaciéns (electricidade, control de acceso, control de
presenza, sistema antiincendios, climatizacién, sistemas de alimentacion ininterrompida).

Virtualizacién de servidores. Virtualizacién do almacenamento. Virtualizacion do posto cliente,
Computacion baseada en servidor (SBC). Grid computing. Cloud computing (laaS, Paa$, Saa$S). Green [T e
eficiencia enerxética.

Contornas de contedores. Arquitectura de escalado e illamento. Caracteristicas e usos en contornas
empresariais. Tendencias (Docker, Kubernetes, OKD, CRI-O, etc...).

Cloud privada. Cloud hibrida. Aprovisionamento, orquestracién e automatizacion. Xestidén de custos.
Escenarios de uso no nivel empresarial. Tendencias do mercado.

Redes SAN e elementos dun SAN. Redes de almacenamento: topoloxias, protocolos, elementos de
conexién. Sistemas de almacenamento: arquitecturas e compoiientes. Servidores: HBA e Software
MultiPath.

Sistemas de backup: hardware e software de backup. Estratexias de backup a disco. Dispofiibilidade da
informacion RPO, RTO. Replicacién local e remota, estratexias de recuperacion. Xestion do ciclo de vida
da informacion (ILM).

Redundancia hardware. Alta dispofiibilidade no nivel de sistema operativo. Sistemas de cluster e
balanceo de carga. Alta dispodibilidade en servidores de aplicaciéns e servidores de bases de datos. Alta

dispofibilidade no nivel de aplicacion. Dispoiibilidade en contornos virtualizados. Centros de proteccion
xeogréficos. Plans de continxencia. Estratexias e ferramentas de monitorizacién de sistemas.

Lugo, 19 de maio de 2025.- O SECRETARIO XERAL, José Antonio Mourelle Cillero.
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