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1 Aprobacion e Entrada en Vigor

Texto aprobado o dia 27 de marzo de 2023 por Resolucion de Presidencia, con modificacion
dun dos membros do Comité de Seguridade aprobada por Resolucion da Presidencia de data
17 de outubro de 2023.

Esta Politica de Seguridade da Informacién e Proteccién de Datos Persoais é efectiva dende
a devandita data e ata que sexa substituida por unha nova version da mesma.

2 Introducion

A Deputacion de Lugo (en adiante, “a Deputacion”) esta sometida 6 cumprimento do disposto
no Regulamento (UE) 2016/679 do Parlamento Europeo e do Consello, do 27 de abril de 2016
relativo & proteccién das persoas fisicas no que respecta ao tratamento de datos persoais e a
libre circulacion destes datos e polo que se derroga a Directiva 95/46/CE (en adiante,
Regulamento Xeral de Proteccién de Datos ou RXPD) e & Lei Organica 3/2018, do 5 de
decembro, de Proteccion de Datos Persoais e garantia dos dereitos dixitais (en adiante,
LOPDGDD). Para a proteccion dos dereitos e liberdades das persoas fisicas no que respecta
ao tratamento dos datos persoais, € necesaria a adopcién de medidas técnicas e
organizativas. A Deputacion, na sta condicién de responsable do tratamento, debe adoptar
politicas internas coa finalidade de garantir e poder demostrar que o tratamento dos datos se
axusta & normativa vixente. A Deputacion, firmemente comprometida coa garantia dos
dereitos e liberdades dos seus empregados e da cidadania en xeral, adopta esta politica de
seguridade e proteccion de datos, para unha maior seguridade xuridica e un mellor
cofiecemento da mesma.

A Deputacion de Lugo depende dos sistemas TIC (Tecnoloxias de Informacion e
Comunicaciéns) para alcanzar os seus obxectivos. Estes sistemas deben ser administrados
con dilixencia, tomando as medidas adecuadas para protexelos fronte a danos accidentais ou
deliberados que poidan afectar & dispofiibilidade, integridade ou confidencialidade da
informacién tratada ou os servizos prestados.

O obxectivo da seguridade da informacién é garantir a calidade da informacién e a prestacion
continuada dos servizos, actuando preventivamente, supervisando a actividade diaria e
reaccionando con presteza aos incidentes.

O obxectivo da proteccion de datos é garantir a proteccion dos dereitos e liberdades dos
cidadans con pleno respecto a normativa vixente.

Os sistemas TIC deben estar protexidos contra ameazas de rgpida evolucion con potencial
para incidir na confidencialidade, integridade, dispofiibilidade, uso previsto e valor da
informacién e os servizos. Para defenderse destas ameazas, requirese unha estratexia que
se adapte aos cambios nas condiciéns da contorna para garantir a prestacion continua dos
Servizos.

Os sistemas TIC deben estar protexidos contra ameazas de rapida evolucién con potencial
para incidir na confidencialidade, integridade, dispofiibilidade, uso previsto e valor da
informacién e os servizos. Para defenderse destas ameazas, requirese unha estratexia que
se adapte aos cambios nas condiciéns da contorna para garantir a prestacion continua dos
servizos.
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Isto implica que A Deputacién de Lugo e todo o seu persoal debe aplicar as medidas minimas
de seguridade esixidas polo Esquema Nacional de Seguridade, asi como realizar un
seguimento continuo dos niveis de prestacion de servizos, seguir e analizar as
vulnerabilidades reportadas, e preparar unha resposta efectiva aos incidentes para garantir a
continuidade dos servizos prestados.

Para todo isto, a Organizacion adaptara as medidas de seguridade establecidas no Esquema
Nacional de Seguridade (Real Decreto 311/2022, do 3 de maio, polo que se regula o Esquema
Nacional de Seguridade, en adiante “ENS”) e na normativa UNE-EN-ISO/IEC 27001, de
seguridade da informacién. Pola stia banda, de acordo co establecido na LOPDGDD na sla
Disposiciéon Adicional Primeira, a Deputacion establece as medidas de seguridade previstas
no ENS no tratamento de datos persoais.

Para a aplicacién das medidas do ENS considerarase a categorizacién dos sistemas de
informacion. Para a realizacion da citada categorizacion seguiranse 0s criterios xerais
sinalados no Anexo | do ENS e no artigo 40.

A Deputacion de Lugo debe asegurarse de que a seguridade TIC é unha parte integral de
cada etapa do ciclo de vida do sistema, desde a stUa concepcion ata a sla retirada de servizo,
pasando polas decisions de desenvolvemento ou adquisicién e as actividades de explotacion.
Os requisitos de seguridade e as necesidades de financiamento, deben ser identificados e
incluidos na planificacioén, na solicitude de ofertas, e en pregos de licitacion para proxectos de
TIC.

A entidade debe estar preparada para previr, detectar, reaccionar, recuperarse de incidentes
e conservar a informacion, de acordo ao Artigo 8 do ENS.

Asi mesmo, no que respecta ao tratamento de datos persoais, aplicarase a normativa vixente
en materia de proteccién de datos.

Con todo isto, esta Politica ten como obxectivo establecer as pautas globais de seguridade e
proteccion de datos para a Organizacion, asi como protexer os activos de informacion,
garantindo que:

e E axeitada ao propdsito da Deputacion.

e Proporcionar un marco de referencia para o establecemento dos obxectivos de
seguridade da informacién de proteccién de datos persoais.

e Inclie o compromiso de cumprir os requisitos aplicables & seguridade da informacion
e proteccién de datos persoais.

e Inclie o compromiso de mellora continua do sistema de xestién da seguridade da
informacion.

e Inclie o compromiso de mellorar a xestién das obrigas establecidas pola normativa de
proteccion de datos.

2.1 Prevencion

A Deputacion de Lugo debe evitar, ou polo menos previr na medida do posible, que a
informacién ou os servizos véxanse prexudicados por incidentes de seguridade. Para iso
implantara as medidas minimas de seguridade determinadas polo ENS, asi como calquera
control adicional identificado a través dunha avaliacion de ameazas e riscos.
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Estes controis, e os roles e responsabilidades de seguridade de todo o persoal, van estar
claramente definidos e documentados.

Para garantir o cumprimento da politica, a Deputacion de Lugo debe:
e Autorizar os sistemas antes de entrar en operacion.

e Avaliar regularmente a seguridade, incluindo avaliaciéns dos cambios de configuracién
realizados de forma rutineira.

e Solicitar a revision periodica por parte de terceiros co fin de obter unha avaliacién
independente.

2.2 Deteccion

Dado que os servizos pddense degradar rapidamente debido a incidentes, que van desde
unha simple desaceleracion ata a sta detencidn, os servizos deben supervisar a operacion de
maneira continua para detectar anomalias nos niveis de prestacion dos servizos e actuar en
consecuencia segundo o establecido no Artigo 10 do ENS.

A supervision é especialmente relevante cando se establecen lifias de defensa de acordo co
Artigo 9 do ENS. Estableceranse mecanismos de deteccion, andlise e reporte que cheguen
aos responsables regularmente e cando se produce unha desviacion significativa dos
parametros preestablecidos como normais.

2.3 Resposta
A Deputacioén de Lugo:
o Establece mecanismos para responder eficazmente os incidentes de seguridade.

e Designa un punto de contacto para as comunicacidons con respecto a incidentes
detectados noutros departamentos ou noutros organismos.

e Establece protocolos para o intercambio de informacion relacionada co incidente. Isto
inclie comunicacions, en ambos os sentidos, cos Equipos de Resposta a Emerxencias
(CERT).

2.4 Recuperacion e conservacion

Para garantir a dispofiibilidade dos servizos criticos, os departamentos da Deputacion de Lugo
deben desenvolver plans de continuidade dos sistemas TIC como parte do seu plan xeral de
continuidade do servizo e actividades de recuperacion para garantir a conservacion dos datos
e informacién en soporte electrénico.

3 Alcance

Esta politica de seguridade é de aplicacién e de obrigado cumprimento para todos os membros
que, de forma permanente ou eventual, presten servizos & Deputacion de Lugo, especialmente
aos responsables dos Servizos de Explotacion dos Sistemas de Informacion e aos propios
usuarios, como actores ambos, incluindo, se é o caso, o persoal de provedores externos,
cando proceda e sexan usuarios dos sistemas de informacion.
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No ambito desta Politica, enténdese por usuario todo empregado/empregada publico
pertencente ou alleo & Deputacion de Lugo, asi como persoal de organizaciéns privadas
externas, entidades colaboradoras ou calquera outro tipo de relacién coa Deputacién e que
utiliza ou ten acceso aos seus sistemas de informacion.

Os requisitos de seguridade e as necesidades de financiamento deberan identificarse e
incluirse na planificacién, na solicitude de ofertas e nos pregos de proxectos TIC.

4 Misioén

A Deputacién de Lugo constitlese como organismo democratico no ano 1979, dentro do
proceso de Transicion, cuxa estrutura e regulacion son similares aos de hoxe en dia.

A Deputacion ten unha importante mision de organizacion do conxunto das administracions.
Tratase dun organismo territorial operativo, eficaz para cofiecer a realidade municipal de
maneira inmediata, para comprender as relaciéns entre 0s municipios e para brindar soluciéns
contra os desequilibrios existentes entre eles, proximos ou distantes, pero coa capacidade de
complementarse.

O seu caracter de organismo intermedio outdrgalle un papel moi importante como colaborador
necesario das pequenas administraciéns municipais, coordinador de recursos e servizos
compartidos, mediador entre os intereses opostos ou locais e a execucién de reclamos
comuns ou especificos ante outros organismos superiores, entre moitas outras facetas.

Coa elaboracion do presente documento preténdese establecer as pautas que garantan a

Dispoiiibilidade, Integridade, Confidencialidade, Autenticidade e Trazabilidade da informacién
na Deputacion a un nivel axeitado segundo o risco dos activos, as necesidades e 0s recursos.

5 Marco normativo

O marco normativo en materia de seguridade da informacién no que a Deputacién de Lugo
desenvolve a sla actividade, esencialmente, é o seguinte:

o Real Decreto 311/2022, do 3 de maio, polo que se regula o Esquema Nacional de
Seguridade.

e Lei 39/2015, do 1 de outubro, do Procedemento Administrativo Comuin das
Administracions Publicas.

e Lei40/2015, do 1 de outubro, de Réxime Xuridico do Sector Publico.

e REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEO E DO CONSELLO
do 27 de abril de 2016 relativo a proteccién das persoas fisicas no que respecta ao
tratamento de datos persoais e & libre circulacion destes datos e polo que se derroga
a Directiva 95/46/CE.

e Lei Orgéanica 3/2018, do 5 de decembro, de Proteccion de Datos Persoais e Garantia
dos Dereitos Dixitais.

o Real Decreto 4/2010, do 8 de xaneiro, polo que se regula o Esquema Nacional de

IV7TXQKODMEMR2Z2SVFBIEDUIA Fecha y Hora 08/07/2025 09:36:36

Este documento incorpora firma electronica reconocida de acuerdo a la ley 6/2020, de 11 de noviembre, reguladora de

Normativa determinados aspectos de los servicios electronicos de confianza.

Firmado por PABLO RIVERA CAPON

https://etramite.deputacionlugo.org/verifirma-
lugo/code/IV7ITXQKODMEMR2Z2SVFBIEDUIA

Url de verificacion Péagina 7125




INFORMACION E PROTECCION DE DATOS | - - 18/10/2023

POLITICA DE SEGURIDADE DA Version: 7
DEPUTACION DE LUGO Codigo: ENS.02
PERSOAIS Pagina 7 de 25

Interoperabilidade no ambito da Administracién electrénica.

e Lei 34/2002, do 11 de xullo, de Servizos da Sociedade da Informacion e de comercio
electroénico.

e Real Decreto Lexislativo 5/2015, do 30 de outubro, polo que se aproba o texto
refundido da Lei do Estatuto Basico do Empregado Publico.

¢ Real Decreto Lexislativo 1/1996, do 12 de abiril, polo que se aproba o Texto Refundido
da Lei de Propiedade Intelectual.

e Lei2/2019, do 1 de marzo, pola que se modifica o texto refundido da Lei de Propiedade
Intelectual.

o Real Decreto-lei 12/2018, do 7 de setembro, de seguridade das redes e sistemas de
informacién.

o Real Decreto 43/2021, do 26 de xaneiro, de Seguridade das Redes e Sistemas de
Informacion.

e Lei6/2020, do 11 de novembro, de regulacién de determinados aspectos dos servizos
electronicos de confianza.

6 Organizacion da Seguridade

A implantacion da Politica de Seguridade na Deputacion de Lugo require que todos os
membros da organizacion entendan as suas obrigacions e responsabilidades en funcion do
posto desempefiado. Como parte da Politica de Seguridade da Informacién, cada rol
especifico, personalizado en usuarios concretos, debe entender as implicaciéns das suas
accions e as responsabilidades que ten atribuidas, quedando identificadas e detalladas nesta
seccion, e que se agrupan do modo seguinte:

a) Comité de Seguridade da Informacion

b) Responsable do Servizo

¢) Responsable da Informacion

d) Responsable de Seguridade da Informacion

e) Responsable de Sistemas
Na definicién de funcions, a funcién de Responsable da Informacion e do Responsable de
Servizos poden coincidir na mesma persoa. Adicionalmente, na definicién de funcions terase
en conta segundo o ENS que o Responsable de Seguridade e o Responsable do Sistema non
tefien unha dependencia xerarquica.

Nos seguintes apartados especificanse as funcions atribuidas a cada un destes roles.
6.1 Comité de seguridade da informacion

O Comité de Seguridade da Informacion coordina a seguridade da informacion na Deputacion
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de Lugo.

O Comité de Seguridade da Informacién estara formado polos seguintes membros en funcion
das suas funcions actuais:

a) Presidente: Responsable da Informacion e do Servizo ou persoa en quen delegue.
b) Secretaria: Responsable de Seguridade da Informacion.
¢) Vogais:

a. Responsables das unidades organizativas seran convocados polo presidente en
funcién das cuestions a tratar (se afectan a slia area).

b. DPD (pode ser membro sen dereito a voto)
O Comité de Seguridade debera reunirse con caracter ordinario polo menos unha vez ao ano
e con caracter extraordinario por razéns de urxencia e causa xustificada ou cando asi o decida

a sUa Presidencia.

O resto de persoas con responsabilidades nas funciébns do ENS ou do RXPD seran
convocadas, segundo as necesidades do Comité de Seguridade da Informacion.

O Comité de Seguridade da Informacion reportara a Presidencia da Deputacion de Lugo e tera
as seguintes funciéns:

e Atender as inquedanzas da Presidencia e dos diferentes departamentos.
¢ Informar regularmente o estado da seguridade da informacion & Presidencia.
e Promover a mellora continua do sistema de xestion da seguridade da informacion.

o Elaborar a estratexia de evolucion da Deputacion de Lugo no que respecta a seguridade
da informacion.

e Coordinar os esforzos das diferentes areas en materia de seguridade da informacion,
para asegurar que os esforzos son consistentes, alifiados coa estratexia decidida na
materia, e evitar duplicidades.

e Elaborar (e revisar regularmente) a Politica de Seguridade da informacién para que
sexa aprobada pola Presidencia.

e Aprobar a normativa de seguridade da informacion.

e Elaborar e aprobar os requisitos de formacién e cualificacién de administradores,
operadores e usuarios desde o punto de vista de seguridade da informacion.

e Realizar un seguimento dos principais riscos residuais asumidos pola Deputacion de
Lugo e recomendar posibles actuaciéns respecto de eles.

e Supervisar o desempefio dos procesos de xestién de incidentes de seguridade e
recomendar posibles actuaciéns respecto de eles. En particular, velar pola coordinacion
das diferentes areas de seguridade na xestién de incidentes de seguridade da
informacion.
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Promover a realizacion das auditorias peridédicas que permitan verificar o cumprimento
das obrigaciéns do organismo en materia de seguridade.

Aprobar plans de mellora da seguridade da informaciéon da Deputacion de Lugo. En
particular velara pola coordinacion de diferentes plans que poidan realizarse en
diferentes areas.

Priorizar as actuaciéns en materia de seguridade cando os recursos sexan limitados.

Garantir que se tefia en conta a seguridade da informacién en todos os proxectos TIC
dende a sla especificacion inicial ata a sUa posta en macha. En particular debera
garantir a creacion e utilizacion de servizos horizontais que reduzan duplicidades e
apoien un funcionamento homoxéneo de todos os sistemas TIC.

Resolver os conflitos de responsabilidade que poidan aparecer entre os diferentes
responsables, elevando aqueles casos nos que non tefia suficiente autoridade para
decidir.

Impulsar o cumprimento e difusibn da Politica de Seguridade da Informacién e
Proteccién de Datos, promovendo as actividades de sensibilizacion en materia de
seguridade para o persoal da Deputacion.

Recompilard regularmente do persoal técnico propio ou externo a informacion
pertinente para a toma de decisions.

Seréa asesorado sobre as cuestiéns que tefia que decidir ou emitir unha opinion. Este
consello determinarase en cada caso, podendo materializarse de diferentes xeitos e
modos:

o Grupos de traballo especializados internos, externos ou mixtos.

o Asesoramento interno e/ou externo.

o Asistencia a cursos ou outro tipo de contornos formativos ou de intercambio de
experiencias.

No caso de incidentes de seguridade da informacion:

Aprobara o Plan de Mellora da Seguridade, coa sua correspondente dotacion
orzamentaria.

O Secretario do Comité de Seguridade da Informacién sera o Responsable de Seguridade e
terd como funciéns:

Convocar as reunions do Comité de Seguridade da Informacion.

Prepara os temas para tratar nas reunions do Comité, achegando informacién puntual
para a toma de decisions.

Elabora a acta das reunions.

E responsable da execucion directa ou delegada das decisions do Comité.
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6.2 Responsable da Informacion

Seran persoas cun alto cargo na direccién da organizacion e pertencentes ao Comité directivo
da mesma.

As funciéns do Responsable da Informacién son as seguintes:

e Ten a potestade de establecer os requisitos, en materia de seguridade, da informacién
xestionada. Se esta informacion inclie datos de caracter persoal, ademais deberan
terse en conta os requisitos derivados da lexislacién correspondente sobre proteccion
de datos.

e Ten a responsabilidade ultima do uso que se faga de determinada informacion e, por
tanto, da suUa proteccion.

¢ O Responsable da Informacién é o responsable Ultimo de calquera erro ou neglixencia
gue leve a un incidente de confidencialidade ou de integridade.

e Determina os niveis de seguridade da informacién en cada dimension dentro do marco
establecido no Anexo | do Esquema Nacional de Seguridade.

e Ainda que a aprobacion formal dos niveis corresponda ao Responsable da
Informacion, podera solicitar unha proposta ao Responsable de Seguridade e convén
que escoite a opinién do Responsable do Sistema.

6.2.1 Compatibilidade con outras funciéns
Este rol pode coincidir co Responsable do Servizo.

Este rol non podera coincidir co de Responsable de Seguridade da Informacion, salvo en
pequenas organizacions que funcionen de forma auténoma.

Este rol non pode coincidir co de Responsable do Sistema, nin sequera no caso de pequenas
organizacions de reducidas dimensiéns que funcionen de forma auténoma.

6.3 Responsable do Servizo

O Responsable do servizo pode acordar a suspensién do tratamento de determinada
informacién ou a prestacion dun determinado servizo, se é informado de graves deficiencias
de seguridade que poidan afectar ao cumprimento dos requisitos establecidos. Esta decision
debera ser acordada cos Responsables da Informacion, Responsable de Seguridade da
Informacion e Responsable do Sistema, antes de ser executada.

As suas funciéns poderan ser atribuidas a persoas individuais, ou ben ser asumidas polo
Comité de Seguridade da Informacién.

A persoa ou érgano que 0 asuma deberd identificarse para cada servizo que preste a
organizacion.

Son funciéns do Responsable do Servizo:
e No relativo ao RXPD, por delegacién do Responsable do Tratamento, encargase ao

Responsable do Servizo o desenvolvemento das tarefas relacionadas coa xestion dos
tratamentos dos datos persoais realizados no seu &mbito especifico.
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e Ten a facultade de establecer os requisitos, en materia de seguridade, dos servizos
prestados.

e Ten a responsabilidade ultima do uso que se faga de determinados servizos e, polo
tanto, da suUa proteccion.

e O Responsable do Servizo é o responsable ultimo de calquera erro ou neglixencia que
leve a un incidente de dispofiibilidade dos servizos.

e Determinara a dispoiiibilidade do servizo dentro do marco establecido no Anexo | do
Esquema Nacional de Seguridade.

e Ainda que a aprobacion formal dos niveles corresponda ao Responsable do Servizo,
podera solicitar unha proposta ao Responsable de Seguridade e convén que escoite a
opinién do Responsable do Sistema.

6.3.1 Compatibilidade con outras funciéns

As funciéns de Responsable da Informacion e Responsable do Servizo poderan coincidir nunha
mesma persoa ou organismo, ainda que, en xeral, non coincidiran cando:

e O servizo xestione informacién de distintas fontes, non necesariamente do mesmo
departamento que presta o servizo.

e A prestacion do servizo non dependa da unidade 4 que pertence o Responsable da
Informacion.

e Este rol non podera coincidir co de Responsable de Seguridade, salvo en organizacions
de reducida dimensién gue funcionen de forma auténoma.

6.4 Responsable de Seguridade

Responsable da definicién, coordinacién e verificacién de cumprimento dos requisitos de
seguridade da informacién definidos de acordo aos obxectivos estratéxicos.

As funciéns do Responsable de Seguridade da Informacion son as seguintes:

e Convocar e dirixir as reunions do Comité de Seguridade, informando, propofiendo e
coordinando as suUas actividades e decisions. Actuara como Secretario do Comité de
Seguridade da Informacion.

e Coordinard e controlara as medidas definidas no Rexistro de actividades de tratamento
e, en xeral, encargarase do cumprimento das medidas de seguridade que se detallan
no informe de avaliacién de impacto da proteccion de datos da Deputacion.

o Recompilara os requisitos de seguridade do Responsable de Informacion e Servizo e
determinara a categoria do Sistema.

e Promoveras actividades de sensibilizacion e formaciéon en materia de seguridade da
informacién no seu ambito de responsabilidade.

e Participara na elaboracion, no marco do Comité de Seguridade da Informacion, da
Politica de Seguridade da Informacion e Proteccién de Datos, para a slia aprobacion
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pola Direccién.

Participar4 na elaboracion e aprobacién, no marco do Comité de Seguridade da
Informacion, da normativa de Seguridade da Informacién.

Elaborara os Plans de Formacion e Sensibilizacion do persoal en Seguridade da
Informacioén, que deberan ser aprobados polo Comité de Seguridade da Informacion.

Validara os Plans de Continuidade de Sistemas elaborados polo Responsable do
Sistema, que deberan ser aprobados polo Comité de Seguridade da Informacion e
probados periodicamente polo Responsable do Sistema.

Supervisar a implantacion, manter, controlar e verificar o cumprimento de:
o A estratexia de seguridade da informacién definida polo Comité de Seguridade.

o Asnormas e procedementos contidos na Politica de Seguridade da Informacion
da Deputacion de Lugo e normativa de desenvolvemento.

Supervisar os incidentes de seguridade producidos na Deputacién de Lugo.

Difundir na Deputacién de Lugo as normas e procedementos contidos na Politica de
Seguridade da Informacion e Proteccion de Datos e normativa de desenvolvemento,
asi como as funciéns e obrigaciéns en materia de seguridade da informacion.

Supervisar e colaborar nas auditorias internas ou externas necesarias para verificar o
grao de cumprimento da Politica de Seguridade e Proteccién de Datos, normativa de
desenvolvemento e leis aplicables en materia de proteccion de datos persoais e de
seguridade da informacion.

Asesorar en materia de seguridade da informacion &s diferentes areas operativas da
Deputacion de Lugo.

Realizar, coa colaboraciéon do Responsable do Sistema, a Andlise de Riscos.

Elaborar unha Declaracién de Aplicabilidade a partir das medidas de seguridade
esixidas conforme ao Anexo Il do ENS e do resultado da Analise de Riscos.

Facilitar ao Responsable da Informacién e do Servizo informacién sobre o nivel de
risco residual previsto despois de implantar as opcidns de tratamento seleccionadas
na analise de riscos e as medidas de seguridade requiridas polo ENS.

6.4.1 Compatibilidade con outras funciéns

Este rol sé podera coincidir co de Responsable da Informacién e Responsable do Servizo en
organizaciéns de reducidas dimensions que tefian unha estrutura operativa autbnoma.

Este ron non poderd coincidir co de Responsable do Sistema, ainda que sexan pequenas

organizaciéns que tefian unha estrutura operativa autbnoma.

6.4.2 Delegacion de funcions

Para determinados Sistemas de Informaciéon que, pola sta complexidade, distribucion,
separacion fisica dos seus elementos e nimero de usuarios necesiten de persoal adicional
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para o desempefio das funciéns de Responsable de Seguridade da Informacion, poderan
designarse Responsables de Seguridade da Informacion Delegados se se considera necesario.

A designacién corresponde ao Responsable de Seguridade da Informacion. Mediante o
nomeamento de delegados, deléganse as funcions. A responsabilidade final seguira recaendo
sobre 0 Responsable de Seguridade da Informacion.

Os Responsables de Seguridade da Informaciéon Delegados faranse cargo, no seu ambito, de
todas aquelas actuaciéns que delegue o Responsable de Seguridade da Informacion que
poden ser, por exemplo, a seguridade de sistemas de informacion concretos ou de sistemas
de informacién horizontais.

Cada Responsable de Seguridade da Informacién Delegado tera unha dependencia funcional
directa do Responsable de Seguridade da Informacion, que é a persoa a quen reportan.

6.5 Responsable do Sistema

E responsable de asegurar a execucion de medidas para asegurar os activos e servizos dos
sistemas de informacién, que soportan a actividade da Deputacion de Lugo, de acordo aos
obxectivos da organizacion.

As funcions do Responsable de Sistemas da Informacién son as seguintes:

e Desenvolver, operar e manter o Sistema de Informacién durante todo o seu ciclo de
vida, das sUas especificacions, instalacion e verificaciéon do seu correcto funcionamento.

o Elaborar os procedementos operativos necesarios e realizar exercicios e probas sobre
0S Mesmos.

e Elaborar Plans de Continuidade do Sistema para que sexan validados polo
Responsable de Seguridade da Informacion, e coordinados e aprobados polo Comité
de Seguridade da Informacion.

e Realizar exercicios e probas periddicas dos Plans de Continuidade do Sistema para
mantelos actualizados e verificar a sta efectividade.

e Definir a topoloxia e sistema de xestion do Sistema de Informacién establecendo os
criterios de uso e 0s servizos dispofiibles no mesmo.

o Asegurarse de que as medidas especificas de seguridade intégrense adecuadamente
dentro do marco xeral de seguridade.

e Seleccionar e establecer as funciéns e obrigacibns aos Responsables Técnicos
Informaticos encargados de personificar unha xestién da seguridade dos activos da
Deputacion de Lugo, conforme a estratexia de seguridade definida.

e Garantir que a implantacién de novos sistemas e dos cambios nos existentes cumpre
cos requirimentos de seguridade establecidos na Deputacion de Lugo.

e Establecer e supervisar os procesos e controis de monitoraxe do estado da seguridade
que permitan detectar as incidencias producidas e coordinar a sUa investigacion e
resolucion.

O Responsable do Sistema pode acordar a suspensién do manexo dunha certa
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informacién ou a prestacién dun certo servizo se é informado de deficiencias graves de
seguridade que puidesen afectar a satisfaccion dos requisitos establecidos. Esta
decision debe ser acordada cos responsables da informacién afectada, do servizo
afectado e o Responsable da Seguridade, antes de ser executada.

e Realizar, coa colaboracion do Responsable de Seguridade, a perceptiva andlise de
riscos, de seleccionar as salvagardas a implantar e de revisar o proceso de xestion de
riscos.

6.5.1 Compatibilidade con outras funciéns

Este rol non pode coincidir co de Responsable da Informacién, co de Responsable do Servizo
nin co de Responsable de Seguridade da Informacion..

6.6 Xerarquia no proceso de decisiéns e mecanismos de coordinacion
As distintas funcidns de seguridade da informacién (autoridade principal e posibles delegadas)
limitanse a unha xerarquia sinxela: o Comité de Seguridade da Informacién da instruciéns ao
Responsable de Seguridade da Informacion que se encarga de cumprir, supervisando que 0s
administradores e operadores implantan as medidas de seguridade segundo o establecido na
Politica de Seguridade e Proteccion de Datos aprobada pola Deputacion.
O Administrador da Seguridade do Sistema reporta ao Responsable do Sistema:

e Incidentes relativos 4 seguridade do sistema.

e Accions de configuracion, actualizacién ou correccion.

O Responsable do Sistema informa ao Responsable da Informacién das incidencias funcionais
relacionadas coa informacion que lle incumbe.

O Responsable do Sistema informa ao Responsable do Servizo das incidencias funcionais
relativas ao servizo que lle compete.

O Responsable do Sistema reporta ao Responsable da Seguridade:

e Actuaciéns en materia de seguridade, en particular no relativo a decisions de
arquitectura do sistema.

¢ Resumo consolidado dos incidentes de seguridade.

e Medidas da eficacia das medidas de proteccién que se deben implantar.
O Responsable de Seguridade informa ao Responsable da Informaciéon das decisions e
incidentes de seguridade que afecten a informacién da que é responsable, en particular da
estimacién do risco residual e das desviacions de risco significativas en relacion aos marxes
aprobados.
O Responsable de Seguridade informa ao Responsable do Servizo das decisions e incidentes
de seguridade que afecten ao servizo do que é responsable, en particular da estimacion de
risco residual e das desviacions significativas de risco respecto dos marxes aprobados.

Cando existe un Comité de Seguridade da Informacién, o Responsable de Seguridade reporta
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ao comité como secretario:
o Resumo consolidado das actuacions de seguridade.
o Resumo consolidado dos incidentes de seguridade da informacion.

e Estado da seguridade do sistema, en particular do risco residual ao que esta exposto o
sistema.

O Responsable de Seguridade informa & Direccidon da Deputacion, segundo o acordado no
Comité de Seguridade da Informacion.

Cano non existe un Comité de Seguridade da Informacion, o Responsable de Seguridade
reporta directamente & Direccién da Deputacion.

¢ Resumo consolidado das actuaciéns de seguridade.
¢ Resumo consolidado dos incidentes de seguridade da informacion.

o Estado da seguridade do sistema, en particular do risco residual ao que esta exposto o
sistema.

6.7 Procedemento de designacion de persoas

O nomeamento e designacién dos seguintes cargos estara aprobado pola Presidencia da
Deputacion:

e Responsable da Informacién; pode ser un posto unipersoal ou un érgano colexiado
(normalmente, o Comité de Seguridade da Informacion)

e Responsable do Servizo; pode ser o mesmo que o Responsable da Informacion, pode
ser un posto unipersoal ou un érgano colexiado.

o Responsable da Informacion e Responsable do Servizo: Presidente da
Deputacion de Lugo.

e Responsable de seguridade, que debe reportar directamente & Direccién ou, cando
exista, ao Comité de Seguridade da Informacion.

o Enxefieiro Técnico de Telecomunicacion do Servizo de Comunicacion e Tics
(Seccion de Novas Tecnoloxias).

e Responsable do Sistema, que debe reportar directamente a Direccién ou, cando exista,
ao Comité de Seguridade da Informacion.

o O Adxunto a Xefa do Servizo de Comunicacion e Tics (Seccién de Novas
Tecnoloxias).

A Direccién da Organizacion designa a persoa Responsable do Sistema:

e Por proposta do Responsable da Informacion tratada, cando o sistema de informacién
trate unha Unica informacion.

e A proposta do Responsable do Servizo prestado, cando o sistema de informacién preste
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un unico servizo.

e Directamente cando o sistema de informacion trata diferentes informacions ou presta
diferentes servizos, oidos dos responsables das informaciéns e os servizos afectados.

A Direccion da Deputacion designa ao Administrador de Seguridade do Sistema a proposta do
Responsable do Sistema ou do Responsable de Seguridade da Informacion.

Os nomeamentos revisaranse cada 2 anos ou cando algun dos postos quede vacante.

O Responsable de Seguridade da Informacion sera designado por resolucion de Presidencia a
proposta do Comité de Seguridade da Informacion.

7 Organizacién de Proteccion de Datos

Para a prestacién dos servizos previstos deben tratarse datos persoais. No Rexistro de
Actividades de Tratamento detallanse os tratamentos afectados e 0s responsables
correspondentes, asi como as medidas adoptadas derivadas das avaliaciéons de impacto
realizadas sobre os tratamentos. Todos os sistemas de informacion cumprirdn cos niveis de
seguridade requiridos pola normativa pola natureza e finalidade dos datos persoais recollidos
no citado Rexistro de Actividades de Tratamento.

O Rexistro de Actividades de Tratamento da Deputacion de Lugo atépase publicado no portal
web corporativo, que se pode consultar na seguinte ligazon:

https://www.deputacionlugo.gal/ratratamento

De conformidade co disposto nos artigos 37 e seguintes do Regulamento Xeral de Proteccién
de Datos e nos artigos 34 e seguintes da LOPDGDD, a Deputaciéon de Lugo conta cun
Delegado de Proteccion de Datos. A continuacion, establécense as funciéns e
responsabilidades nesta materia.

7.1 Delegado de Proteccién de Datos
As funciéns encomendadas ao Delegado de Proteccion de Datos son:

¢ Informar e asesorar ao responsable ou ao encargado do tratamento e aos empregados
que se ocupen do tratamento das obrigacions que lles incumben en virtude do RGPD
e doutras disposicions de proteccion de datos da Union ou dos Estados membros
(LOPDGDD).

e Supervisar o cumprimento do disposto no RGPD e na LOPDGDD, doutras disposicions
de proteccién de datos da Union ou dos Estados membros e das politicas do
responsable ou do encargado do tratamento en materia de proteccion de datos
persoais, incluida a asignacién de responsabilidades, a concienciacién e formacién do
persoal que participa nas operacions de tratamento, e as auditorias correspondentes.

e Ofrecer o0 asesoramento que se lle solicite acerca da avaliacion de impacto relativa a
proteccion de datos e supervisar a sta aplicacion.

e Cooperar coa autoridade de control.
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e Actuar como punto de contacto da autoridade de control para cuestions relativas ao
tratamento, e realizar consultas, no seu caso, sobre calquera outro asunto.

e Desempefiara as suas funcions prestando a debida atencion aos riscos asociados as
operaciéns de tratamento, tendo en conta a natureza, o alcance, o contexto e fins do
tratamento. Para iso debera ser capaz de:

o

o

e}

o

Reunir informacién para determinar as actividades de tratamento.
Analizar e verificar a conformidade das actividades de tratamento.

Informar, asesorar e emitir recomendaciéns ao responsable ou encargado do
tratamento.

Recoller informacidn para supervisar o rexistro das operacions de tratamento.

Asesorar na aplicacién do principio de proteccion de datos dende o desefio e
por defecto.

Asesorar sobre:
= Realizar ou non unha avaliacion de impacto da proteccién de datos.

= Se a avaliacién do impacto da proteccién de datos debe realizarse con
recursos propios ou con contratacion externa.

= Que salvagardas (incluidas medidas técnicas e organizativas) aplicar
para mitigar calquera risco para os dereitos dos intereses dos
afectados.

= Se a avaliacion do impacto da proteccion de datos se realizou ou non
correctamente.

* Se as sUas conclusions (se procede ou non coa tramitacion e que
garantias aplicar) son conformes ao Regulamento.

Priorizar as slUias actividades e centrar os seus esforzos naquelas cuestions
gue presentan os maiores riscos relacionados coa proteccion de datos.

Informar ao responsable do tratamento sobre:

= Que metodoloxia se debe seguir & hora de realizar unha avaliacion de
impacto da proteccién de datos.

= Que areas deben ser obxecto de auditoria de protecciéon de datos
interna ou externa.

= Que actividades de formacion interna impartir ao persoal ou aos
directores responsables das actividades de tratamento de datos e a que
operaciéns de tratamento dedicar mais tempo e recursos.

O delegado de proteccion de datos é formalmente designado e comunicado & Axencia
Espafiola de Proteccion de Datos.

7.2 Responsable de xestion de protecciéon de datos
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As funcions encomendadas ao Responsable de Xestion son:

e Executar as directrices que poida emitir a Direcciéon ou o Delegado de Proteccion de
Datos.

e Actuar como punto de contacto entre o Delegado de Proteccién de Datos e os
diferentes interesados e organismos da Deputacion.

e Atender aos exercicios de dereito e a caixa de correo de proteccion de datos.
e Actuar como punto de contacto con auditores externos, entidades de formacién, etc.
e Establecer os controis e medidas que se programen.
e Actualizacion do rexistro de actividades de tratamento e andlise de riscos.
7.3 Comité de Proteccion de Datos
Existe un Comité de Proteccion de Datos que estara integrado polos seguintes membros:
PRESIDENTE: Responsable de Xestion de Proteccién de datos.

SECRETARIO: o Enxefieiro Técnico de Telecomunicaciéons do Servizo de Comunicacién e
TICs (Seccién de Novas Tecnoloxias).

VOGAIS: Delegado de Proteccion de Datos.
Poderan asistir, por peticion do Comité, aqueles outros responsables cuxa intervencién sexa
necesaria por estar afectados pola normativa vixente. O Comité reunirase a proposta dun dos
seus membros, e polo menos unha vez ao ano.
Son funciéns do Comité de Proteccién de Datos as seguintes:

e Atender as inquedanzas da Alta Direccion e dos diferentes departamentos.

e Informar regularmente as obrigas de proteccién de datos a Alta Direccion.

o Promover a mellora continua no cumprimento das obrigas de proteccion de datos.

e Coordinar as actuacions programadas para o cumprimento das obrigas de proteccién
de datos.

e Elaborar (e revisar periodicamente) a Politica de Seguridade da Informacion e
Proteccién de Datos, en materia de proteccion de datos, para que sexa aprobada pola
Presidencia.

e Aprobar os procedementos e a nhormativa interna de proteccién de datos.

e Aprobar o Rexistro de Actividades de Tratamento, avaliaciéns de impacto e andlise de
riscos.

e Preparar e aprobar os requisitos de formacién e concienciacién en materia de
proteccion de datos.
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Monitorar os principais riscos en materia de proteccion de datos.

Promover auditorias periddicas para verificar o cumprimento das obrigas de seguridade
da organizacion.

Resolver os conflitos de responsabilidade que poidan xurdir entre os distintos
responsables e/ou entre as distintas areas da Organizacion, elevando aqueles supostos
nos que esta non tefia autoridade suficiente para decidir.

Recompilard regularmente do persoal técnico propio ou externo a informacion
pertinente para tomar decisions.

Sera asesorado sobre as cuestiéns que tefia que decidir ou emitir unha opinion. Este
consello determinarase en cada caso, podendo materializarse de diferentes xeitos e
modos:

o Grupos de traballo especializados internos, externos ou mixtos.

o Asesoramento interno e/ou externo.

o Asistencia a cursos ou outro tipo de contornos formativos ou de intercambio de
experiencias.

7.4 Procedementos de designacion de persoas

O nomeamento e a designacion das seguintes funcions seran aprobados pola Presidencia da
Deputacion:

Ao Delegado de Proteccion de Datos; pode ser un cargo unipersoal ou un 6rgano
colexiado. O DPD debera reunir cofiecementos especializados do Dereito e a practica
de proteccion de datos. En consecuencia, identificaronse os cofiecementos,
habilidades ou destrezas necesarias que deba cofiecer ou posuir o Delegado de
Proteccién de Datos para levar a cabo unha das funcions propias do seu posto.

o Xefe da Seccién de Innovacion e Participacion Cidada.

E os Responsables de Xestion de Proteccién de Datos, que deberan reportar
directamente a Direccion ou ao Comité de Proteccion de Datos.

7.5 Funcions e obrigas dos usuarios con acceso a datos

Todos os empregados da entidade estan suxeitos a funciéns e obrigas. Todo o persoal da
empresa que tefia acceso aos datos persoais debe cumprir coas seguintes obrigas:

Non estd permitida a difusion de datos persoais ou confidenciais pertencentes &
entidade, estando obrigado a gardar en segredo a informacién ainda despois de
finalizada a relacién laboral.

O usuario sera o responsable de comunicar calquera incidente de seguridade segundo
o0 procedemento de incidentes; a non natificacion dun incidente de seguridade
considerarase unha omision do deber do traballador.

O usuario serd o responsable de todos 0s accesos que se realicen baixo o seu
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identificador e contrasinal e, polo tanto, non debera revelar o contrasinal.

e O usuario sera responsable sempre que abandone o posto de traballo de pechar a sta
sesion ou bloquear o equipo con contrasinal.

e Non se poderan instalar aplicacions nos sistemas da entidade sen o consentemento do
Responsable de Seguridade da Informacion.

e Non se permite a copia de datos persoais en soportes, sen a autorizacion expresa do
delegado de proteccién de datos.

e O usuario sera o responsable de conservar copias de todos os correos electrénicos que
incldan anexos con datos persoais vinculados a entidade.

8 Revision da Politica de Seguridade da Informacién

Sera mision do Comité de Seguridade a revision anual desta Politica de Seguridade da
Informacién e a proposta de modificacion ou mantemento da mesma. A Politica sera aprobada
por resolucién da Presidencia da Deputacion e difundida para que a cofiezan todas as partes
afectadas.

Xestion de Riscos

Todos os sistemas suxeitos a esta Politica deberan realizar unha analise de riscos, avaliando
as ameazas e 0s riscos aos que estan expostos. Esta analise repetirase:

e regularmente, polo menos unha vez ao ano.
e cando cambie a informaci6én manexada
e cando cambien os servizos prestados

cando ocorra un incidente grave de seguridade.
cando se reporten vulnerabilidades graves

A xestion de riscos debe realizarse de forma continuada nos sistemas de informacion, de acordo
cos principios de xestion da seguridade baseada no risco e reavaliacion periddica

O Responsable de Seguridade da Informacién, xunto co Responsable de Sistemas, son os
encargados de realizar a preceptiva analise de riscos, e de seleccionar as salvagardas a
implantar.

O Responsable da Informacion e do Servizo é o responsable dos riscos sobre a informacién e o
servizo, e polo tano, de aceptar os riscos residuais calculados na analise de riscos, e do seu
seguimento e control sen prexuizo da posibilidade de delegar esta tarefa.

Para a harmonizacién das andlises de riscos, o Comité de Seguridade establecera unha
valoracién de referencia para os diferentes tipos de informacion manexados e os diferentes
servizos prestados. O Comité de Seguridade dinamizard a dispofiibilidade de recursos para
atender as necesidades de seguridade dos diferentes sistemas, promovendo investimentos de
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caracter horizontal.

O proceso de xestidn de riscos, que incllie as fases de categorizacion dos sistemas, analise de
riscos e seleccién das medidas de seguridade a aplicar, que deberan ser proporcionais aos
riscos e estar xustificadas, debera revisarse cada ano por parte do Responsable de Seguridade
da Informacién e coa colaboracién do Responsable do Sistema, que elevaran un informe ao
Comité de Seguridade da Informacion.

A xestion de riscos quedard documentada no Informe de Andlise e Xestidén de Riscos.

9 Documentacion do Sistema de Xestion

A Politica de Seguridade da Informacion e de Proteccion de Datos completarase con
documentos mais precisos que axuden a levar a cabo o que se propén.

Esta Politica desenvolverase mediante unha normativa de seguridade que aborde aspectos
concretos. Esta normativa de seguridade estara a disposicion de todos os membros da
organizacion que necesiten cofiecela, especialmente para aqueles que utilicen, operen ou
xestionen os sistemas de informacion e de comunicacion.

A normativa de seguridade estara dispofiible na intranet do organismo.

A documentacién normativa sobre seguridade da informacién e proteccion de datos sera
obrigatorio e desenvolverase en catro niveis segundo o &mbito de aplicacion e nivel de detalle
técnico, de xeito que cada norma de un determinado nivel de desenvolvemento fundaméntase
nas normas do nivel superior. Estes niveis de desenvolvemento normativo son 0s seguintes:

e Primeiro nivel normativo: Politica de Seguridade da Informacién e Proteccién de Datos
da Deputacion de Lugo. Documento obrigatorio para todo o persoal, interno e externo,
da Deputacion Provincial de Lugo, recollido neste documento e aprobado por
resolucion da Presidencia da Deputacion.

e Segundo nivel normativo: Politicas Especificas de Seguridade da Informacion e
Estandares de Seguridade TIC (Normas STIC) que desenvolven o PSI con maior
detalle dentro dun &mbito determinado. As Normas dan resposta, sen entrar en detalles
de implantacién nin tecnol6xicos, ao que se pode e non se pode facer en relacién a
unha determinada cuestion dende o punto de vista da seguridade: o que se considera
un uso axeitado ou inadecuado, as consecuencias derivadas do incumprimento, entre
outros aspectos.

Tamén pertencen a este nivel a documentacién de Procedementos Xerais do Sistema
de Xestion de Seguridade da Informacion que establecen a forma na que a Deputacion
establece, implanta, mantén e mellora de maneira continua o Sistema de Xestion. Os
documentos relacionados con este segundo nivel normativo seran aprobados polo
Comité de Seguridade da Informacién por proposta do Responsable de Seguridade
da Informacién.

e Terceiro nivel normativo: Procedementos Operativos STIC e Instrucions técnicas STIC.
Son documentos que responden, incluindo detalles de implantacién e tecnoloxicos, a
como se pode levar a cabo unha determinada tarefa respectando os principios de
seguridade da organizacion, e o0s procesos internos establecidos nela. Os
Procedementos STIC e as Instrucions Técnicas STIC serdn aprobados polo
Responsable de Seguridade da Informacion e coa participacion na sta elaboracion do
Responsable do Sistema.
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e Cuarto Nivel: Informes, rexistros e evidencias electronicas. Documentos de caracter
técnico que se poidan apoiar en formatos normalizados que incldan os resultados e
conclusiéns dun estudo, actividade ou avaliacion; documentos técnicos que incldan
ameazas e vulnerabilidades nos sistemas de informacién, asi como evidencias
electronicas xeradas durante todas as fases do ciclo de vida do sistema de
informacién. A responsabilidade da existencia deste tipo de documentos é do
Responsable do Sistema.

O Responsable de Seguridade da Informacion e o Responsable do Sistema seran os
encargados de manter actualizada e organizada a documentacion de seguridade e de xestionar
0S mecanismos de acceso a mesma.

10 Formaciéon e concienciacion

Todos e cada un dos usuarios dos sistemas de informacién da Deputacion de Lugo son
responsables da seguridade dos activos de informacidn mediante un uso correcto dos mesmos,
sempre de acordo coas suas atribucions profesionais e académicas.

Todos os membros da Deputacion de Lugo tefien a obrigacion de cofiecer e cumprir esta
politica de seguridade da Informacion e a Normativa de Seguridade, sendo responsabilidade
do Comité de Seguridade dispofier os medios necesarios para que a informaciéon chegue aos
afectados.

Os membros da Deputacién de Lugo recibirdn formacion en seguridade da informacion.
Establecerase un programa de concienciacién continua para atender a todos os membros da
Deputacion de Lugo, en particular aos de nova incorporacion.

As persoas con responsabilidade no uso, operacion ou administracién de sistemas TIC
recibiran formacién para o0 manexo seguro dos sistemas na medida en que a necesiten para
realizar o seu traballo. A formacién sera obrigatoria antes de asumir unha responsabilidade,
tanto se € a slia primeira asignacion ou se se trata dun cambio de posto de traballo ou de
responsabilidades no mesmo.

11 Incumprimento

O incumprimento da presente Politica de Seguridade da Informacion podera carrexar o inicio
das medidas disciplinarias que procedan, sen prexuizo das responsabilidades legais
correspondentes.

12 Terceiras partes

Cando a Deputacion de Lugo preste servizos a outros organismos ou manexen informacion
doutros organismos, faraselles participes desta Politica de Seguridade da Informacion,
estableceranse canles para reporte e coordinacion dos respectivos Comités de Seguridade
TIC e estableceranse procedementos de actuacién para a reaccién ante incidentes de
seguridade.

Cando a Deputacion de Lugo utilice servizos de terceiros ou cedan informacién a terceiros,
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faraselles participes desta Politica de Seguridade e da Normativa de Seguridade que incumba
aos devanditos servizos ou informacion. Dicha terceira parte quedara suxeita as obrigacions
establecidas en dicha normativa, podendo desenvolver os seus propios procedementos
operativos para satisfacela. Estableceranse procedementos especificos de reporte e
resolucion de incidencias. Garantirase que o persoal de terceiros estd adecuadamente
concienciado en materia de seguridade, polo menos ao mesmo nivel que o establecido nesta
Politica.

Cando algun aspecto da Politica non poida ser satisfeito por unha terceira parte segundo
requirese nos paragrafos anteriores, requirirase un informe do Responsable de Seguridade que
precise 0s riscos en que se incorre e a forma de tratalos. Requirirase a aprobacién deste
informe polos responsables da informacién e os servizos afectados antes de seguir adiante.

O PRESIDENTE,
P.D. Decreto de data 25-06-2025
O DEPUTADO PROVINCIAL,

Asdo: Pablo Rivera Capon
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